(19) 



J 



Europaisches Patentamt 
European Patent Office 
Office europeen dee brevets 



(12) 



(11) EP 1 231 578 A2 

EUROPAISCHE PATENTANMELDUNG 



(43) Veroffentlichungstag: 

14.08.2002 Patentblatt 2002/33 

(21) Anmeldenummer: 02100089.8 

(22) Anmeldetag: 31.01.2002 



(51) Int CI 7; G07F 19/00 



(84) Benannte Vertragsstaaten: 


(71) Anmelder; SIEMENS AKTIENGESELLSCHAFT 


AT BE CH CY DE DK ES Fl FR GB GR IE IT LI LU 


80333 MUnchen (DE) 


MCNLPTSETR 




Benannte Erstreckungsstaaten: 


(72) Erfinder: Offer, Gero 


ALLTLVMKRO SI 


71116, Gartlngen (DE) 


(30) Prioritat: 01.02.2001 DE 10104541 





(54) Verfahren und Anordnung zur Durchf uhrung einer bargeldlosen Zahlungsaktion 



(57) Die Erfindung betrifft ein Verfahren zur Durch- 
fuhrung einer bargeldlosen Zahlungstransaktion mittels 
eines mobilen Endgerates mit einer Bildausgabeein- 
richtung, einer Handlerstation mit einer Bildeinleseein- 
richtung und einer Zentratstation, die uber ein Daten- 
netz mit der Handlerstation verbunden 1st, wobei an der 
Bildausgabeeinrichtung des mobilen Endgerates eine 



zur Authentifizierung eines Benutzers geeignete grafi- 
sche codierte Ausgabeinformation angezeigt wird,. die 
von der Bildeinleseeinrichtung in die Handlerstation ein- 
gelesen wird und von der Zentraistation authentifiziert 
wird. 
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Beschreibung 

[0001] Die Erfindung betrifft ein Verfahren nach dem 
Oberbegriff des Patentanspruchs 1 sowie ein zu dessen 
Durchfuhrung geeignetes mobiles Endgerat und eine 
Zentralstation. 

[0002] In den letzten Jahren erlangen bargeldlose 
Zahlungstransaktionen eine steigende Akzeptanz. 
Grtinde dafursind darin zu sehen, daB Kaufersomit kei- 
ne groBen Geldbetrage mit sich fuhren brauchen, um 
EinkSufe zu tatigen. Wesentliche Vorteile sind darin zu 
sehen, daB das Diebstahlrisiko herabgesetzt und die 
Schwelle fur Spontaneink&ufe heruntergesetzt wird. 
Auch der Handler eriangt einen Vorteil, da er keine gro- 
Ben Barge I dbet rage handzuhaben braucht. 
[0003] In der Vergangenheit wurden deswegen Kre- 
ditkarten eingefuhrt, bei denen der Karteninhaber mit ei- 
ner ihm zugeordneten Kreditkarte und seiner Unter- 
schrift Oder auch nureiner der Kreditkarte zugeordneten 
Kreditkartennummer eine bargeldlose Zahlung ausfuh- 
ren kann. Allerdings isthier das MiBbrauchsrisiko relativ 
hoch, da Kreditkarten im Falle eines Diebstahls und mit 
einer gef alschten Unterschrift unberechtigt ben utzt wer- 
den konnen. Auch sind die in Verbindung mit der Kre- 
ditkarte anfallenden Transaktionsgebuhren oft sehr 
hoch. 

[0004] Als Alternative zur Kreditkarte sind Smartcards 
mit einer intgerierten Prozessor-Speichereinheit entwik- 
kelt worden. Bel Smartcards wird eine Verschlusse- 
lungstechnologie verwendet, bei der Geldbetrage so auf 
der Karte gespeichert werden konnen, daB das Aufla- 
den der Karte nur uber autorisierte Provider erfolgen 
kann. ZurZahlung eines Betrages bei einem Handler ist 
eine PIN vorgesehen, die bei der Zahlung direkt von der 
Smartcard uberpruft wird. Diese Art der Zahlung erfor- 
dert jedoch zur Uberschreitung der Akzeptanzschwelle 
der Offentlichkeit ein dichtes Netz von den Instituten zu- 
geordneten Ladestationen. Dartiber hinaus mussen die 
Handler entsprechende Smartcard-Lesestationen be- 
reitstellen. 

[0005] Im zunehmenden MaBe erlangen daher bar- 
geldlose Zahlungen mittels eines mobilen Endgerates, 
beispielsweise eines Mobilfunk-Endgerates Oder eines 
Personal-Digital-Assistant (PDA) in Verbindung mit ei- 
nem Mobilfunk-Endgerat, Bedeutung. Da mobile End- 
gerate, insbesondere Mobilfunktelefone eine so hohe 
Verbreitung erfahren haben, daB sie beinahe von jeder- 
mann mltgefQhrt werden, sollen sie zum pers6nllchen 
Endgerat fur Zahlungsvorgange werden und somit Kre- 
ditkarten und Smartcards auf mittelfristige Sicht erset- 
zen. 

[0006] Bei einem Verfahren der bargeldlosen Zahlung 
mittels eines Mobilfunk-Endgerates wird an einer Hand- 
lerstation ein Geldbetrag einer von einem Kaufer erwor- 
benen Ware eingelesen. Die Handlerstation kann dabei 
beispielsweise direkt mit dem Kassensystem des Hand- 
lers verbunden sein. Alternate kann der Geldbetrag 
auch direkt Ober eine Elngabeelnrlchtung der Handler- 



station eingegeben werden. Dieser Betrag wird zusanv 
men mit einer Kennung der Handlerstation uber ein Da- 
tennetz an eine Zentralstation ubertragen, wo die Daten 
zwischengespeichert werden. Uber das Mobilfunk-End- 
5 gerat sendet der Kunde die Kennung der Handlerstation 
an die Zentralstation, die dann die Kennung mit der Ken- 
nung der gespeicherten Daten vergleicht und daraufhin 
den entsprechenden Geldbetrag an das Mobilfunk-End- 
gerat ubermitteit. 
to [0007] An dem Mobilfunk-Endgerat wird eine Bestati- 
gung der Zahlung abgefragt und an die Zentralstation 
ubermitteit. Die Bestatiguang ist dabei zumeist derge- 
stalt, daB der zu zahlende Betrag an einem Display des 
Mobilfunk-Endgerates angezeigt wird und der Benutzer 
15 bei einem korrekt angezeigten Betrag mittels einer Ein- 
gabe (Betatigen der OK-Taste) seine Bestatigung an die 
Zentralstation absendet. Die Zentralstation ubermitteit 
dann eine entsprechende Abbuchungan eine kontofuh- 
rende Einrtchtung, beispielsweise ein Kreditinstitut, bei 
20 dem der Kunde eine Konto halt. Somit werden fur dieses 
Verfahren ein Mobilfunk-Endgerat, eine Handlerstation 
und eine Zentralstation bendttgt. Die Zentralstation ist 
dabei uber Telekommunikations- und/oder Datenver- 
bindungen mit dem Mobilfunk-Endgerat und der Hand- 
25 lerstation verbunden. 

[0008] Dieses Verfahren der bargeldlosen Zahlung 
kann mobii an verschiedensten Orten, unter anderem 
an Verkaufsautomaten (z.B. Getranke-, SuBwaren- 
oder Zigaretten automate n) Oder in Taxis, ausgefuhrt 
30 werden. Im Gegensatz zur Verwendung von Kreditkar- 
ten istdurch die nurtemporare Mobilfunk-Telefonverbin- 
dung und die Eingabe der Bestatigung w&hrend dieser 
Zeit fur den Handler eine unautorisierte Verwendung 
von wahrend der Verbindung ausgetauschten Daten 
35 praktisch kaum moglich. Somit ist ein MiBbrauch fur 
eventuellespatereTransaktionendurch Handler ausge- 
schlossen. Weiterhin istdurch die Einbindung der Zen- 
tralstation eine Zahlung durchfuhrbar, bei der sicher- 
heitsrelevante Daten des KSufers, wie beispielsweise 
to die Kennung, nicht in Kenntnls des Handlers gelangen. 
Dies gewahrleistet eine sichere und anonymisierte Zah- 
lung durch den Kunden. 

[0009] Aufgrund der hohen Verbreitung der Mobil- 
funk-Endgerate kann dieses Verfahren zur bargeldlo- 
45 sen Bezahlung ohne massive weitere Investitionen ein- 
fach verwendet werden. Dieses Verfahren eignet sich 
auch hervorragend zur Transaktion von Kleinstbetra- 
gen. Es Ist zudem unabhanglg von der Art des Mobil- 
funkvertrages, wodurch auch Benutzer mit einem Pre- 
5Q paid-Konto bargeldlos bei einem Handlerbezahlen kon- 
nen. Es ist weiterhin als vorteilhaft zu erachten, daB die- 
ses Verfahren neben der Bezahlung in realen Geschaf- 
ten oder Kaufhausern auch bei "virtuellen Geschatten", 
beispielsweise bei einem virtuellen internet-Shop, ver- 
55 wendet werden kann. 

[0010] Es wirkt sich jedoch als nachteilig aus, daB die 
Schritte zur Identifikation und Authentisierung des Be- 
nutzers durch einen ROckruf auf das Mobllfunk-Endge- 
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rat mit einer Aufforderung zur Eingabe einervom Benut- 
zer yorher festgelegten PIN- realisiert werden. Diese 
Schritte sind zeitaufwendig und erfordem Geduld des 
Handlers, des Benutzers und der hinter dem Benutzer 
wartenden weiteren Kunden. AuBerdem werden fur die- 
ses Verlahren zwei Telekommunikations- und/oder Da- 
tenverbindungen bendtigt, wodurch es relativ kosten- 
aufwendig 1st. Es erweist sich zudem als nachteilig, daB 
dieses Verfahren bei einer Storung eines Mobilfunksy- 
stems (GSM, GPRS, UMTS, etc.) komplett versagt. Die- 
se Storungen konnen belspielsweise durch ein tempo- 
rar uberlastetes Mobilfunknetz Oder ein Funkloch aus- 
gelost werden. 

[0011] Bei einem weiteren, einem vom aktuellen Be- 
stehen einer Mobilfunkverbindung unabhangigen Ver- 
fahren dient eine auf dem Mobilfunk-Endgerat aufge- 
brachte Codierung, beispielsweise ein Barcode, zur 
Identifikation/Authentisierungdes Benutzers. Allerdings 
erweist sich auch dieses Verlahren als nachteilig, da es 
bei einem Verlust des Mobilfunk-Endgerates (auch zeit- 
weise) schnell und effizient fur Betrugszwecke verwen- 
det werden kann. 

[001 2] Der Erf indung liegt daher die Aufgabe zugrun- 
de, ein Verfahren zur einfachen, sicheren und transpa- 
renten bargeldlosen Bezahlung von Waren und/oder 
Dienstleistungen mittels eines mobilen Endgerates, ei- 
ne Handlerstation und eine Zentralstation zur Durchfuh- 
rung des Verfahrens bereitzustellen. 
[0013] Diese Aufgabe wird hinsichtlich ihres Verfah- 
rensaspektes durch ein Verfahren mlt den Merkmalen 
des Anspruchs 1 und hinsichtlich ihrer Vorrichtungs- 
aspekte mit den Merkmalen des Anspruchs 11 und 12 
gelost. 

[001 4] ErfindungsgemaB wird an der Bildausgabeein- 
Hchtung des mobilen Endgerates eine zur Authentifizie- 
rung des Benutzers geeignete grafisch codierte Ausga- 
beinformation angezeigt, die von einer Bildeinleseein- 
richtung in die Handlerstation eingelesen wird und von 
der Zentralstation authentisiert wird. Urn Waren und/ 
Oder Dienstleistungen uber ein Prepaid- Oder Postpaid- 
Konto bezahlen zu konnen, muB sichergestellt werden, 
daB eine Authentifizierungsinformation des Benutzers, 
beispielsweise bestehend aus einer PIN-Nummer und/ 
oder eine auf der SIM-Karte des mobilen Endgerates 
gespeicherten Identifikationsnummer und/oder Telefon- 
nummer, sicher und transparent zu einem Rechnungs- 
steller (Zentralstation) ubertragen wird. Dort wird die Au- 
thentlslerungsinformation mittels eines Verglelches ei- 
ner dort gespeicherten Benutzerinformation iiberpruft. 
[0015] Bei einer positiv erfolgten Authentisierungwird 
dann der Zahlungsvorgang freigegeben und ahnlich 
den ublichen Ablaufen fur Kredit- und EC-Karten eine 
Zahlungsgarantie ausgesprochen. Mittels der grafisch 
codierten Ausgabeinformation wird die darin inharente 
Authentifizierungsinformation schnell und sicher uber 
eine Datenleitung von der Handlerstation an die Zen- 
tralstation ubertragen. Die Authentifizierung erfolgt so- 
mlt ohne eine Mobilfunkverbindung zwlschen dem mo- 



bilen Endgerat und der Zentralstation. 

[0016] Vorteilhafte Weiterbildung des erfindungsge- 

m^Ben Verfahrens sind in den Unteranspruchen ange- 

geben. 

5 [0017] In einer bevorzugten Ausfuhrung wird die co- 
dierte Ausgabeinformation aus einer PIN-Nummer und/ 
oder aus einer auf der SIM-Karte des mobilen Endge- 
rates gespeicherten Identifikationsnummer bzw. Tele- 
fonnummer (MSISDN) erzeugt. Somit erfolgt eine ein- 

10 deutige Authentisierung des Benutzers. Insbesondere 
durch die Eingabe der PIN-Nummer kann ein 
MiBbrauch des Verfahrens nach einem Verlust des mo- 
bilen Endgerates unterbunden werden. Diese PIN-Num- 
mer kann dabel der Einfachheit halber gleich der 

*s SIM-PIN des Mobilfunk-Endgerates sein, es erweist 
sich jedoch als noch sicherer, eine unabhangige PIN zu 
vereinbaren. Zur Erlangung einer groBtmoglichen Si- 
cherheit kann die codierte Ausgabeinformation aus al- 
ien drei oben genannten Nummern erzeugt werden. 

20 [0018] In einer bevorzugten Ausfuhrung umfaBt das 
Verfahren die Teilschritte; 

a) Einstellen eines elektronischen Guthabens und 
Speichern in einem Guthabenspeicher der Zentral- 

25 station, 

b) Auslosen eines Codieralgorythmus in einer Ver- 
schiusselungseinrichtung des mobilen Endgerates 
zur Erzeugung eines digitalen Codes in Anspre- 
chen auf die PIN-Nummer und/oder die Identifikati- 

30 onsnummer und/oder die Telefonnumer, 

c) Konvertieren des digitalen Codes mittels einer 
Konvertierungseinrichtung in die grafisch codierte 
Ausgabeinformation und Anzeigen dieser auf der 
Bildausgabeeinrichtung des mobilen Endgerates, 

35 d) Auslesen der grafisch codierten Ausgabeinfor- 
mation mit der Bildeinleseeinrichtung der Handler- 
station und Konvertieren dieser in den digitalen Co- 
de, 

e) Ubertragen des digitalen Codes zusammen mlt 
w einem zu zahlenden Betrag an die Zentralstation, 

f) Auslosen eines inversen Codieralgorithumus in 
einer Entschlusselungseinrichtung der Zentralstati- 
on zur Entschlusselung des digitalen Codes in eine 
Benutzerinformation und Vergleichen dieser mit ei- 

<5 ner in einem Nutzerspeicher gespeicherten Au- 
thentifizierungsinformation, 

g) Auslosen eines Bestatigungssignals bei einer er- 
folgten Authentifizierung und AusfQhren einer Dezl- 
mierfunktion des elektronischen Guthabens um den 

50 empfangenen Betrag durch eine Dezimiereinrich- 
tung und Speichern des Restguthabens in dem Gut- 
habenspeicher 

[0019] Diese Schritte benotigen seitens des Kunden 
55 und des Handlers keine weitere Investitionen in weitere 
Bauteile, sondern konnen rein softwaremSBig imple- 
mentiert werden. 

[0020] Bevorzugt wird das Verfahren so durchgefuhrt, 
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daf3 nach dem Verfahrensschritt g) der weitere Tell- 
schritt g1 ) Auslosen einer Bestatigungsf unktion nach er- 
folgter Dezimierfunktion und Ubertragen der Bestati- 
gungsfunktion an die Handlerstation umfaBt. Somlt er- 
halten Kunde und Handler eine Bestatigung bei einer 
erfolgten Zahlung. 

[0021] In einer weiterenbevorzugten Ausfuhrungwird 
die codierte Ausgabe information als Barcode auf der 
Bildausgabeeinrichtung des mobilen Endgerates dar- 
gestellt. Barcodes haben sich im Handel weitestgehend 
als schnelles und einfaches Preiseingabesystem durch- 
gesetzt und somlt muhsam aufzubringende Preisetiket- 
ten verdrangt. 

[0022] Bevorzugt wird die Blldeinleseeinrlchtung als 
Barcode-Scanner ausgebildet.Somit sind fur den Hand- 
ler zur Durchfuhrung des Verfahrens keine weiteren In- 
vestitionen in weitere Gerate zu leisten, da Barcode- 
Scanner in beinahe jedem Geschaft vorzufinden sind. 
[0023] In einer bevorzugten Ausfuhrung wird die co- 
dierte Ausgabeinformation in einem festgelegten Zeit- 
abschnitt, vorzugswelse zwei bis funf Sekunden , auf der 
Bildausgabeeinrichtung dargestellt. Da nur in dieser 
Zeit eine Abtastung des Barcodes durch den Barcode- 
Scanner vorgenommen werden kann, wird somit einem 
eventuellen MiBbrauch anhand der Displayanzeige vor- 
gebeugt. 

[0024] Vorzugsweise ist das mobile Endgerat als Mo- 
bilfunk-Endgerat oder als PDA ausgebildet. Es erweist 
sich bei Mobilfunk-Endgeraten als vorteilhaft, bezogen 
auf die GroBe und die Wiedergabequalitat des Displays 
eines Mobilfunk-Endgerates, nurden traditionellen Bar- 
code darzustellen. Barcodes eriauben das Codieren be- 
liebiger Strings von ASCII-Zeichen oder Binardaten. 
Diese Barcodes sind eindimensional, da die Informatio- 
nen nur in Leserichtung codiert ist. 
[0025] Da die Displays von PDAs eine groBere Flache 
aufweisen und zudem oftmals kontrastreichersind, bie- 
tet es sich bei PDAs an, zweidimensionale (2D-)Bar- 
codes darzustellen. Zweidimensionale Barcodes kon- 
nen Informationen in zwei Richtungen codieren. Die am 
weitesten verbreiteten 2D-Barcodes sind die Codes 
PDF 417 (Portable Data File) und Data Matrix. Zweidi- 
mensionale Barcodes erreichen erheblich hbhere Infor- 
mationsdichten ais traditionelle Barcodes. Mit dem Co- 
de PDF 417 kann - abhangig von der Ausgabequalitat 
und dem Grad der Fehlerkorrektur - eine Zeichendichte 
von bis zu 100 bits pro cm 2 (binar) erreicht werden. Mit 
Data Matrix konnen theoretisch noch hflhere Zelchen- 
dichten erreicht werden. Durch Fehlerkorrektur-Verfah- 
ren kann erreicht, da3 der Code noch gelesen werden 
kann, wenn bis zu 40 % der Flache verschmutzt oder 
abgedeckt sind. 

[0026] Vorzugsweise wird die codierte Bildinformati- 
on mittels eines asymmetrischen Verschlusselungspro- 
tokolls, insbesondere eines RSA-Protokolls (Riverest, 
Shamir, Adleman Protokoll) oder eines ECC-Protokolls 
(Elliptic Curve Cryptography) erzeugt. Bei diesen Pro- 
tokollen werden zum VerschlOsseln und EntschlOsseln 



jeweils zwei Schlussel verwendet, wobei der Schlussel 
zum Verschlusseln allgemein bekannt sein darf - er zum 
EntschlOsseln jedoch nutzlos ist. Diese Verfahren ha- 
ben den Vorteil, daG der Schlussel zum Decodieren 
s nicht mehr ausgetauscht zu werden braucht, was sich 
bei fruheren Cryptoverfahren, beispielsweise DES (Da- 
ta Encryption Standard) als Schwachstelle erwiesen 
hat. 

[0027] Nachfoigend werden bevorzugte Ausfuh- 
10 rungsformen der Erfindung anhand von Zeichnungen 
beschriebenen, in denen 

Figur 1 eine schematische Darstellung eines Syste- 
mes zurbargeldlosen Bezahlung mittels eines Mo- 
15 bilfunk-Endgerates nach dem Stand der Technik, 

Figur 2 eine schematische Darstellung eines Mobil- 
funk-Endgerates, 

20 Rgur 3 eine schematische Darstellung einer Zen- 
traistation, 

Rgur 4 eine schematische Darstellung des Mobil- 
funk-Endgerates mit einem dargestellten Barcode, 
25 und 

Figur 5 einen PDA mit einem dargestellten zweidi- 
mensionalen Barcode 

30 zeigen. 

[0028] Figur 1 zeigt in einer schematischen Darstel- 
lung ein System zur bargeldlosen Bezahlung mittels ei- 
nes Mobilfunk-Endgerates 1 . Die Figur zeigt das Mobil- 
funk-Endgerat 1, eine Handlerstation 2 und eine Zen- 
35 tralstation 3, die temporar miteinander verbunden sind. 
Die Zentralstation 3 ist uber eine Mobitfunkverbindung 
mit dem Mobilfunk-Endgerat 1 und uber eine Datenver- 
bindung mit der Handlerstation 2 verbunden. Die drei 
Einrichtungen Mobilfunk-Endgerat 1 , Handlerstation 2 
40 und Zentralstation 3 haben jeweils identifizierende Ken- 
nungen, die beispielsweise die Telefonnummern des 
Mobilfunk-Endgerates 1 . der Handlerstation 2 und der 
Zentralstation 3 sind. Statt der Telefonnummern k6nnen 
aber auch andere Kennungen, beispielsweise IP-Adres- 
45 sen, verwendet werden. 

[0029] Will ein Kaufer eine Ware und/oder Dienstlei- 
stung mit einem elektronischen Guthaben bezahlen, so 
wird zunachst der Betrag der Ware und/oder Dienstlel- 
stung in die Handlerstation 2 eingelesen. Dies geschieht 
so beispielsweise, indem der Betrag zunachst in ein elek- 
tronisches Kassensystem 4 eingegeben wird, das mit 
der Handlerstation 2 verbunden ist. Dann wird der Be- 
trag an die Handlerstation 2 ubertragen. Vorzugsweise 
kann der Betrag auch direkt mittels einer Handlerstati- 
55 on-Eingabeeinrichtung 5, beispielsweise einer Tastatur 
oder eines Abtastscanners, in die Handlerstation 2 ein- 
gelesen werden. Der Betrag wird an einer ersten Aus- 
gabeelnrichtung 6 angezelgt. 
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[0030] Der Betrag wird dann mittels einer ersten Sen- 
de-und Empfangseinrichtung 7 an die Zentralstation 3 
uberwiesen. Zusatzlich zum Betrag wird eine Kennung 
des Mobiffunk-Endgerates 1 an die Zentralstation 3 
ubertragen, wie weiter unten beschrieben. Vorzugswei- 
se werden diese Informationen uber eine Datenverbin- 
dung 8 ubermittelt. Bei der Datenverbindung 8 kann es 
sich auch um jede geeignete Art einer Telekommunika- 
tionsverbindung handein. 

[0031] Die Handlerstation 2 weist ferner eine zweite 
Sende-und Empfangseinrichtung 9 zum Empf angen der 
Kennung des Mobilfunk-Endgerates 1 auf. Dabei kann 
es sich um eine Infrarotschnittstelle Oder um ein Blue- 
tooth-Modul handein. Die erste und zweite Sende-und 
Empfangseinrichtung 7, 9 und die Eingabe- und Ausga- 
beeinrichtung 5, 6 sind mit einer ersten Prozessorein- 
richtung 10 verbunden. 

[0032] Das Mobiifunk-Endgerat 1 weist eine an sich 
bekannte SIM-Karte 16, die uber die Eingabe einer PIN 
aktiviert werden mu(3, auf. Die SIM-Karte befindet sich 
in einem SIM-Karte Schreib/Lesegerat 14. Uber diese 
SIM-Karte 16 wird die Kennung des Mobilfunk-Endge- 
rates 1 generiert. AuBerdem weist das Mobiltunk-End- 
gerat 1 zum Austausch von Daten eine dritte Sende-und 
Empfangseinrichtung 20 auf, die beispielsweise wieder 
durch die bereits erwahnte Infrarot-Schnittstelle oder 
das Biuetooth-Modul gebildet ist. 
[0033] Bei den ausgetauschten Daten handelt es sich 
dabei um die Kennung des Mobilfunk-Endgerates 1 . Da- 
neben kann auch die Kennung der Handlerstation 2 an 
das Mobilfunk-End-gerat 1 ubertragen werden und/oder 
eine Information uber den zu zahlenden Geldbetrag. Zu- 
satzlich ubertragt das Mobilfunk-Endge-rat 1 seine Ken- 
nung mittels einer vierten Sende-und Empfangseinrich- 
tung 22 uber eine Luftschnittstelle 24 an eine GSM-Ba- 
sisstation 26. Die Kennung wird dann - z. B. auf eine 
Anfrage der Zentralstation hin - uber eine Vermittlungs- 
station 28 an die Zentralstation 3 ubermittelt. 
[0034] Die Zentralstation 3 weist eine funfte Sende- 
und Empfangseinrichtung 30 zur Herstellung einer Ver- 
bindung zu der Vermittlungsstation 28 und eine sechste 
Sende- und Empfangseinrichtung 32 zur Herstellung ei- 
ne Verbindung zu der Handlerstation 2 auf. Ferner weist 
die Zentralstation 3 eine mit den Sende- und Empfangs- 
einrichtungen 30, 32 verbundene Buchungseinrichtung 
34 auf, die in Fig. 3 naher erlautert wird. 
[0035] Die Buchungseinrichtung 34 ubertragt den von 
der Handlerstation 2 empfangenen Betrag uber die Luft- 
schnittstelle 24 zuruckan das Mobiifunk-Endgerat 1 . An 
einer zweiten Ausgabeeinrichtung 36 des Mobiifunk- 
Endgerates 1 wird dieser Betrag angezeigt. Der Benut- 
zer ist dann aufgefordert, bei Anzeige eines korrekten 
Betrages, eine Bestatigungsinformation an die Zentral- 
station 3 zu ubertragen. Dies kann beispielsweise durch 
Betatigung einer bestimmten Taste einer zweiten Ein- 
gabeeinrichtung 38 des Mobilfunk-Endgerates 1 ge- 
schehen. Bei Eingang der Bestatigungsinformation an 
die Zentralstation 3 erfolgt dann eine Abbuchung des 



Betrages von einem Konto des Benutzers. 
[0036] Figur 2 zeigt in einer schematischen Darstel- 
lung den Aufbau des Mobilfunk-Endgerates 1 genauer. 
Das Endgerat enthalt das in der Figur 1 gezeigte End- 

s gerat nach dem Stand der Technik, die zweite Prozes- 
soreinrichtung 12, an der die zweite Eingabe einrichtung 
38 angeschlossen ist sowie das SIM-Schreib~/Lesege- 
rat 14 mit der darin enthaltenen SIM-Karte 16. An der 
zweiten Prozessoreinrichtung 1 2 ist zusatzlich eine Ver- 

10 schlusselungseinrichtung 40 angeschlossen, die zur 
Codierung eines digitalen Codes in Ansprechen auf ei- 
ne PIN-Nummer und/oder auf die auf der SIM-Karte ge- 
speicherte Identlfikationsnummer und/oder Telefon- 
nummer dient. 

'5 [0037] Die Verschtusselungseinrbhtung 40 ver- 
schlusselt vorzugsweise alie drei oben genannten Num- 
mern mittels eines asymmetrischen Verschliisselungs- 
protokolls, insbesondere eines RSA-Protokolls oder 
ECC-Protokolls. Die verschlusselte Ausgangsinformati- 

20 on wird an eine Konvertierungseinrichtung 42 ubertra- 
gen, die diesen digitalen Code in eine digitale Ausga- 
beinformation konvertiert. Diese grafisch darstellbare 
digitale Ausgabeinformation wird an der zweiten Ausga- 
beeinrichtung 36 dargestellt. Die digitale Ausgabeinfor- 

25 mation kann in Form eines Barcodes dargesteltt wer- 
den. 

[0038] Figur 3 zeigt in einer schematischen Darstel- 
lung den Aufbau der Zentralstation 3 genauer. Die Zen- 
tralstation weist in der Buchungseinrichtung 34 eine drit- 

30 te Prozessoreinrichtung 48 auf, die mit einer Entschlus- 
selungseinrichtung 50 verbunden ist, die den von der 
sechsten Sende- und Empfangseinrichtung 32 empfan- 
genen und an die dritte Prozessoreinrichtung 48 gesen- 
deten digitalen Code mittels eines Entschlusselungs- 

35 protokolls entschlusselt. 

[0039] Das Entschlusselungsprotokoll ist dabei kom- 
patibel zu dem in der Verschlussetungseinrichtung 40 
des Mobilfunk-Endgerates 1 verwendeten Verschliisse- 
lungsprotokoll. Am Ausgang der Entschlusselungsein- 

40 richtung 50 liegt eine Benutzerinformation vor, mittels 
der Ruckschlusse auf die PIN-Nummer und/oder der 
Identifikationsnummer und/oder der Telefonnummer 
des Benutzers zu schlleBen sind. Die Benutzerinforma- 
tion wird einer Vergleichereinrichtung 52 zugefuhrt. Die- 

<5 se Einrichtung hat zugieich Zugriff auf einen Nutzerspei- 
cher 54, in dem Authentifizierungsinformationen des 
Benutzers gespeichert sind. Die Authentifizierungsin- 
formatlon laBt RQckschlGSeauf die oben genannten drel 
Nummern zu, die allerdings zuvor vereinbart wurden. 

so Die Vergleichereinrichtung 52 vergleicht dann die in 
dem Nutzerspeicher 54 gespeicherte Authentifizie- 
rungs information mit der von der Entschlusselungsein- 
richtung 50 decodierten Benutzerinformation und sen- 
det bei Ubereinstimmung ein entsprechendes Signal an 

55 eine Bestatigungsein richtung 56. 

[0040] Diese Einrichtung sendet ein vozugsweise co- 
diertes Bestatigungssignal an die dritte Prozessorein- 
richtung 48. Nach einem Empfang des Bestatigungssl- 
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gnats tiest die dritte Prozessoreinrichtung 48 aus einem 
Guthabenspeicher 58, das dem Benutzer zugeordnet 
ist, das jeweilige Guthaben des Benutzers aus und prutt, 
ob das Benutzerguthaben zur Deckung des ebenfalls 
von der HSndlerstation 2 ubertragenen Betrages aus- 
reicht. Bei einer ausreichenden Deckung des Gutha- 
benkontos wird das Guthaben mittels einer ebenfalls mit 
der dritten Prozessoreinrichtung 4B verbundenen Dezi- 
miereinrichtung 60 um den Betrag dezimiert und im An- 
schluB wird das Restguthaben in dem mit der Dezimier- 
einrichtung 60 verbundenen Guthabenspeicher 58 ge- 
spelchert. 

[0041] Figur 4 zeigt eine AuBenansicht des Mobil- 
funk-Endgerates 1 mit einem auf der zweiten Ausgabe- 
einrichtung 36 dargeslellten Barcode 65. Der Barcode 
wird seit Jahrzehnten zur Kennzeichnung von Einzel- 
handels-Artikeln, Transport-Stucken, Medikamenten, 
Bibliotheksbuchern, etc. eingesetzt. 
[0042] Figur 5 zeigt eine AuBenansicht eines PDA 68 
mit einem auf der Ausgabeeinrichtung (LCD-Display 
oder TFT-Display) dargestellten zweidimensionalen 
Barcode 70. Dieser in den letzten Jahren entwickelte 
Code kann Informationen in zwei Richtungen codieren 
und erreicht erheblich hohere Informationsdichten als 
der traditionelle Barcode. 



Patentanspruche 

1. Verfahren zur Durchfuhrung einer bargeldlosen 
Zahlungstransaktion mittels eines mobilen Endge- 
rates mit einer Bildausgabeeinrichtung und einer 
identifizierenden Kennung. einer Handlerstation (2) 
mit einer Bildeinleseeinrichtung und einer Zentral- 
station (3), die uber ein Datennetz mit der Handler- 
station (2) verbunden ist, 

dadurch gekennzeichnet, daB 
an der Bildausgabeeinrichtung des mobilen Endge- 
rates eine zur Authentifizierung eines Benutzers 
geeignete grafische codierte Ausgabeinformation 
angezeigt wird, 

die grafisch codierte Ausgabeinformation von der 
Bildeinleseeinrichtung in die Handlerstation (2) ein- 
gelesen und in einen digitalen Code transformiert 
und, 

der digitate Code von der Zentralstation (3) authen- 
tifiziert wird. 

2. Verfahren nach Anspruch 1 , 
dadurch gekennzeichnet, daB 

die grafisch codierte Ausgabeinformation aus einer 
PIN-Nummer und/oder aus einer auf einer SIM-Kar- 
te (14) des mobilen EndgerStes gespeicherten 
Identifikationsnummer und/oder einer Telefonnum- 
mer erzeugt wird. 

3. Verfahren nach Anspruch 1 oder 2, 
gekennzeichnet durch 



die folgenden Verfahrensschritte 

a) Einstellen eines elektronischen Guthabens 
und Speichern in einem Guthabenspeicher 

5 (58) der Zentralstation (3), 

b) Auslosen eines Codieralgorithmus in einer 
Verschlusselungseinrichtung (40) des mobilen 
Endgerates zur Erzeugung eines digitalen Co- 
des in Ansprechen auf die PIN-Nummer und/ 

10 oder die Identifikationsnummer und/oder die 

Telefonnummer, 

c) Konvertieren des digitalen Codes mittels ei- 
ner Konvertierungseinrichtung (42) in die gra- 
fisch codierte Ausgabeinformation und Anzei- 

'5 gen dieser auf der Bildausgabeeinrichtung, 

d) Auslesen der grafisch codierten Ausgabein- 
formation mit der Bildeinleseeinrichtung der 
Handlerstation (2) und Konvertieren dieser in 
den digitalen Code, 

20 e) Obertragen des digitalen Codes zusammen 

mit einem zu zahlenden Betrag an die Zentral- 
station (3), 

f) Auslosen eines inversen Codieralgorithmus 
in einer Entschlusselungseinrichtung (50) der 

6 Zentralstation (3) zur Entschlusselung des di- 
gitalen Codes in eine Benutzerinformation und 
Vergleichen dieser mit einer in einem Nutzer- 
speicher (54) gespeicherten Authentifizie- 
rungsinformation, 

30 g) Auslosen eines Bestatigungssignals bei ei- 

ner erfolgten Authentifizierung und Ausfiihren 
einer Dezimierfunktion des elektronischen Gut- 
habens um den empfangenen Betrag durch ei- 
ne Dezimiereinrichtung (60) und Speichern des 

35 Restguthabens in dem Guthabenspeicher (58). 

4. Verfahren nach Anspruch 3, 
dadurch gekennzeichnet, daB 

der Schritt g) den Teilschritt: Auslosen einer Best£- 
40 tigungsfunktion nach der erfolgten Dezimierfunkti- 
on und Obertragen der Bestatigungsfunktion an die 
Handlerstation (2) umfaBt. 

5. Verfahren nach einem der vorangehenden Anspru- 
<5 che, 

dadurch gekennzeichnet, daB 
die codierte Ausgabeinformation als Barcode oder. 
als zweldlmenslonaler Barcode auf der Bildausga- 
beeinrichtung des mobilen EndgerStes dargestellt 
so wird. 

6. Verfahren nach einem der vorangehenden Anspru- 
che, 

dadurch gekennzeichnet, daB 

55 die Bildeinleseeinrichtung als Barcode-Scanner 
ausgebildet ist. 

7. Verfahren nach einem der vorangehenden AnsprO- 
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che, 

dadurch gekennzeichnet, daB 

die grafisch codierte Ausgabeinformation in einem 
festgelegten Zeitabschnitt, vorzugsweise zwei bis 
funf Sekunden, auf der Bildausgabeeinrichtung s 
dargestellt wird. 

8. Vertahren nach einem der vorangehenden Anspru- 
che, 

dadurch gekennzeichnet, daB 10 

das mobile Endgerat als Mobilfunk-Endgerat (1) 
ausgebiidet ist. 

9. Vertahren nach einem der Anspruche 1 bis 7, 
dadurch gekennzeichnet, daB is 

das mobile Endgerat als PDA (66) ausgebiidet ist. 

10. Vertahren nach einem der vorangehenden Anspru- 
che, 

dadurch gekennzeichnet, daB 20 

die codierte Bildinformation mittels eines asymme- 
trischen Verschiusselungsprotokolls, insbesondere 
eines RSA-Protokolls Oder eines ECC-Protokolls 
. erzeugt wird. 

25 

1 1 . Mobiles Endgerat zur Durchf uhrung des Verfahrens 
nach einem der vorangehenden Anspruche, 
gekennzeichnet durch 

eine Verschlusselungseinrichtung (40) zur Ver- 30 
schlusselung einer Benutzerinformation, be- 
stehend aus einer PIN-Nummer und/oder einer 
auf einer SIM-Karte (16) gespeicherten Identi- 
fikationsnummer und/oder einer Telefonnum- 
mer in einen digitalen Code, 35 
- eine Konvertierungseinrichtung (42) zur Kon- 
vertierung des digitalen Codes in eine grafisch 
codierte Ausgabeinformation. 

12. Zentralstation (3) zur Durchfuhrung des Verfahrens 40 
nach einem der vorangehenden Anspruche, 
gekennzeichnet durch 

einen Guthabenspeicher (58) zum Speichern 
eines einem Benutzer zugeordneten elektroni- 4s 
schen Guthabens, 

einen Nutzerspeicher (54) zum Speichern min- 
destens einer dem Nutzer zugeordneten Au- 
thentifizierungsinformation, bestehend aus der 
PiN-Nummer und/bder der auf der SIM-Karte so 
(16) gespeicherten Identifikationsnummerund/ 
Oder derTelefonnummer, 
eine Entschlusselungselnrichtung (50) zur Ent- 
schlusselung des von der Handlerstation (2) 
empfangenen digitalen Codes in eine Benutze- ss 
rlnformation, 

eine Vergleichereinrichtung (52) zum Verglei- 
chen der In dem Nutzerspeicher (54) gespei- 



cherten Authentifizierungsinfomnation mit der 
von der Entschlusselungseinrichtung (50) ent- 
schlusselten Benutzerinformation und Auslo- 
sen eines Best&tigungssignals durch eine Be- 
statigungseinrichtung (56) bei ubereinstim- 
menden Informationen, 
eine Dezimiereinrichtung (60) zum Dezimieren 
des elektronischen Guthabens urn den von der 
Handlerstation (2) empfangenen Betrag in An- 
sprechen auf das Bestatigungssignal. 
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FIG 3 
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FIG 4 
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(57) Zusammenfassung: Die vorliegende Erfmdung betrifft 
ein Verfahren und ein System zum Initiieren und/oder 
Durchfuhren einer mit mindestens zwei korrespondieren- 
den Willenserklarung in Beziehung stehenden Transaktion, 
insbesondere einer Zahlungstransaktion, zwischen min- 
destens zwei Transaktionsparteien uber eine Abwicklungs- 
instanz, bei dem mindestens eine der Transaktionsparteien 
ein Festnetztelefon Oder Mobiltelefon Oder ein mobiles 
KommunikationsgerSt zur Obermittlung von Daten benutzt. 
Das Verfahren ist dadurch gekennzeichnet, dass mindes- 
tens zwei der Transaktionsparteien Daten an die Abwick- 
lungsinstanz ubermitteln, dass diese Daten Merkmale ent- 
halten, die die Zuordnung der Willenserklarungen unterein- 
ander ermoglichen, dass die Initiierung der Da ten Obermitt- 
lung dieser Transaktionsparteien aktiv durch die Transakti- 
onsparteien und nicht durch die Abwicklungsinstanz er- 
folgt. 
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Beschreibung 

[0001] Die vorliegende Erfindung betrifft ein Verfah- 
ren und ein System zum Initiieren und/oder Durchfiih- 
ren .einer mit mindestens zwei korrespondierenden 
Willenserklarungen in Beziehung stehenden Trans- 
aktion, insbesondere einer Zahlungstransaktion, zwi- 
schen mindestens zwei Transaktionsparteien uber 
eine Abwicklungsinstanz, bei dem mindestens eine 
der Transaktionsparteien ein Festnetztelefon oder 
Mobiltelefon oder ein mobiles Kommunikationsgerat 
zur Ubermittlung yon Daten benutzt. 
[0002] Zahlungstransaktionen stellen aufgrund ihrer 
Haufigkeit und wirtschaftlichen Bedeutung das 
hauptsachliche Anwendungsgebiet der vorliegenden 
Erfindung dar. 

Stand derTechnik 

[0003] Es sind eine Vielzahl von Verfahren zur 
Durchfuhrung von Zahlungstransaktionen mit Hilfe 
von Mobiltelefonen bekannt. Die Vorteile dieser Ver- 
fahren sind z.B. in der DE1 9903822 beschrieben. 
[0004] Diese Verfahren sind in der Regel so ausge- 
staltet, dass die Transaktionsparteien mit einer Ab- 
wicklungsinstanz und ggf. untereinander Daten aus- 
tauschen. 

[0005] Hierbei ist zu unterscheiden zwischen zwei 
Verfahrenstypen, die imfolgenden als „standardkom- 
patible Verfahren des Typs A" und „zukunftsabhangi- 
ge Verfahren des Typs B M bezeichnet werden sollen. 
[0006] ..Standardkompatible Verfahren des Typs A" 
bezieht sich auf solche Verfahren, die innerhalb der 
gesamten gegenwartigen ^Installed Base" von Mobil- 
telefonen einsetzbar sind (d.h. mit alien oder dem 
uberwiegenden Teil der nach dem Stand der Technik 
verbreiteten Mobiltelefone/SIM-Modul-Chipkarten), 
ohne dass ein Austausch oder technische Modifikati- 
onen der Mobiltelefone oder der SIM-Modul-Chipkar- 
ten notig wird. 

[0007] „Zukunftsabhangige Verfahren des Typs B" 
bezieht sich auf solche Verfahren, die nur mit spezi- 
ellen Mobiltelefonen oder SIM-Modulen (in der Regel 
neueren Typs) eingesetzt werden konnen, welche 
erst in geringer Stuckzahl auf dem Markt verbreitet 
sind oder erst in Zukunft auf den Markt kommen wer- 
den. 

[0008] Bei den zukunftsabhangigen Verfahren des 
Typs B geschieht der Datenaustausch zumindest ei- 
ner Transaktionspartei in der Regel uber Protokolle 
bzw. Verfahren wie WAP (Wireless Application Proto- 
col) Oder i-Mode (uberwiegend in Japan verbreitet) 
sowie uber lokal auf den Mobiltelefonen oder den 
SIM-Modul-Chipkarten ausgefuhrten Java- oder 
SIM-Application-Toolkit-Applikationen, wobei der Da- 
tenaustausch z.B. uber GPRS (GSM Packet Radio 
Service). 

[0009] Nachteilig an den zukunftsabhangigen Ver- 
fahren des Typs B ist, dass sie von der Verbreitung 
und dem Erfolg der zugrundeliegenden technologi- 



schen Basis abhangig sind. Ein Betreiber, der ein sei- 
ches Verfahren einfiihren mochte, steht vorderWahl, 
sich auf eine sehr kleine potentielle Nutzerbasis zu 
stutzen oder potentielle Nutzer (z.B. durch Subventi- 
onen) dazu zu bewegen, sich neue Mobiltelefon-End- 
gerate anzuschaffen. Dies stellt eine sehr grolie Hur- 
de fur die Einfuhrung eines solchen Verfahrens dar. 
[0010] Weiterhin nachteilig an den zukunftsabhan- 
gigen Verfahren des Typs B ist, dass sie in der Regel 
nur in Mobilfunk-Netzen mit einem bestimmten Stan- 
dard (wie z.B. GSM) sowie nicht mit einfachen Fest- 
netztelefonen einsetzbar sind. 
[0011] Bei den standardkompatiblen Verfahren des 
Typs A geschieht der Datenaustausch zumindest ei- 
ner Transaktionspartei in der Regel uber eine stehen- 
de Telefonverbindung mit Sprachansagen (z.B. durch 
ein IVR-System (Interactive Voice Response)) und 
DTMF-Ton-Obermittlung (Dual Tone Multi Frequen- 
cy) oder per SMS (Short Message System). In der 
Regel erfolgt bei diesen Verfahren die Obermittlung 
der vollstandigen Mobiltelefon-Nummer (AN I bzw. 
MSISDN) oder eines eindeutigen Alias vom Zahler 
bzw. Empanger an den Empfanger bzw. Zahler, die 
Ubermittlung eines dauerhaft gultigen PIN-Codes 
vom Zahler an eine Abwicklungsinstanz zur Autori- 
sierung und ggf. die Ubermittlung von einmal gultigen 
TAN-Codes als Autorisisierungs- oder Zahlungs- 
nachweis von der Abwicklungsinstanz zum Zahler 
und vom Zahler zum Empfanger. 
[0012] Eines dieser Verfahren, das sogenannte Pa- 
ybox-Verfahren, ist als zweites Ausfuhrungsbeispiel 
der DE1 9903822 bekannt. Dieses Verfahren soli bei- 
spielhaft als Vertreter eines standardkompatiblen 
Verfahren des Typs A kurz dargestellt werden: 
Der Zahler (im folgenden Z genannt) ubermittelt zu- 
nachst miindiich seine Mobiltelefon-Nummer (ANI 
bzw. MSISDN) oder einen der Mobiltelefon-Nummer 
eindeutig zugeordneten Alias an den Empfanger (E). 
Daraufhin ubermittelt E an die Abwicklungsinstanz 
(Al) uber einen Anruf seines Mobiltelefons implizit 
seine eigene Mobiltelefon-Nummer und explizit per 
DTMF-Ton-Obermittlung die Mobiltelefon-Nummer 
von Z, sowie den zu zahlenden Betrag. (Die Telefon- 
verbindung von E zur Al bleibt dabei bis zum letzten 
Schritt bestehen). Die Abwicklungsinstanz pruft dar- 
aufhin, ob Z ein zugelassener Teilnehmer ist und ob 
die Bonitat von Z zur Zahlung des Betrages aus- 
reicht. Daraufhin initiiert die Al einen Anruf auf die 
Mobiltelefon-Nummer yon Z. Z nimmt den Anruf an. 
Ein Sprachcomputer der Al erzeugt eine akustische 
Ansage der Zahlungsinformationen (Empfanger, 
Zahlungsbetrag). Zur Bestatigung und Autorisierung 
der Zahlung gibt Z per DTMF-Ton-Obermittlung einen 
PIN-Code ein. Nach erfolgreicher Autorisierung uber- 
mittelt die Al an E uber die noch bestehende Telefon- 
verbindung akustisch eine Bestatigung der Zahlung. 
[0013] Nachteilig an dem Paybox-Verfahren sind 
vor allern die hohen Telekommunikatiohskosten und 
die lange Abwicklungsdauer. 
[0014] Im Paybox-Verfahren dauert der Anruf von E 
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an die Al und die Obermittlung der Daten ca. 30 Se- 
kunden. Etwa gleich lange dauert auch der danach 
erfolgende Anruf der Al an Z inklusive Ansage der 
Zahlungsinformationen und Abfrage der Autorisie- 
rungs-PIN. Wahrend des zweiten Anrufs bleibt die 
Verbindung des ersten Anrufs bestehen. Insgesamt 
entstehen so Telekommunikationskosten fur 90 Se- 
kunden Mobiltelefon-Verbindungen. Sofem die Ab- 
wicklung uber eine kostenfreie Rufnummer erfolgt 
und der Betreiber der Al die Telekommunikationskos- 
ten tragt, entstehen ihm nach dem Stand der Technik 
dadurch Kosten von ca. 30 Euro-Cent Dadurch ist die 
Anwendung des Paybox-Verfahrens fur kleinpreisige 
Zahlungstransaktionen in der Regel nicht wirtschaft- 
lich. 

[001 5] Im Paybox- Verfahren dauert die Abwicklung 
der Transaktion insgesamt ca. 75 Sekunden. 
[0016] Dadurch ist die Anwendung dieses Verfah- 
rens in alien zeitkritischen Mobile-Commerce-Ein- 
satzszenarien wie z.B. bei Zahlungen an Kassen im 
Einzelhandel sehr problematisch. 
[001 7] Die am Beispiel des Paybox-Verfahrens ver- 
anschaulichten Nachteile gelten in ahnlicher Form fur 
viele andere standardkompatible Verfahren des Typs 
A. 

[001 8] So bleibt z.B. die Zeitrestri ktion auch bei Ein- 
satz eines alternativen Ubertragungsverfahrens wie 
SMS bestehen. So ist z.B. die Zustellgeschwindigkeit 
einer SMS nicht gesichert und betragt oft mehr als 30 
Sekunden, im Einzelfall deutlich langer. Hinzu kommt 
(je nach Verfahren) die Zeit fur die Eingabe und das 
Versenden einer SMS. (Gleiches gilt auch bei be- 
stimmten zukunftsabhangigen Verfahren des Typs B, 
z.B. Einsatz des WAP-Protokolls - die Dauer von Ver- 
bindungsaufbau, Navigation und Dateneingabe sind 
zu lang fur einen Einsatz in zeitkritischen Mobi- 
le-Commerce-Szenarien). 

[0019] Weiterhin nachteilig an den genannten stan- 
dardkompatiblen Verfahren des Typs A ist die Tatsa- 
che, dass in der Regel die vollstandige Mobiltele- 
fon-Nummer des Zahlers bzw. des-Empfangers ge- 
genuber dem Empfanger bzw. Zahler offengelegt 
werden miissen. Dadurch ist keine Anonymitat der 
Transaktionsparteien untereinander gegeben. Durch 
Einsatz eines Rufnummern-Alias (wie z.B. im Pa- 
ybox-Verfahren) ist zwar eine teilweise Anonymitat 
hinsichtlich der tatsachlichen Mobiltelefon-Numrner 
des Teilnehmers gegeben, dennoch ist eine prinzipi- 
ell eindeutige Identitat einer Transaktionspartei der 
anderen Transaktionspartei bekannt. 
[0020] Weiterhin nachteilig an der Verwendung der 
vollstandigen Mobiltelefon-Numrner Oder des Ruf- 
nummem-Alias ist deren Lange (in der Regel 1 2 Stel- 
len) und die damit verbundene langere Eingabe- und 
Obertragungsdauer sowie die Wahrscheinlichkeit von 
Fehleingaben. 

[0021] Weiterhin nachteilig an den genannten stan- 
dardkompatiblen Verfahren des Typs A ist die geringe 
Bewelssicherheit bzw. das Risiko der Abstreltbarkeit 
fur Zahler, Empfanger und Betreiber der Abwick- 



lungsinstanz. Eine Moglichkeit zur Erhohung dieser 
Beweissicherheit besteht in der Einschaltung einer 
.Trusted Third Party", d.h. einer von Zahler, Empfan- 
ger und Betreiber der Abwicklungsinstanz anener- 
kannten zusatzlichen Partei. Als einesolche zusatzli- 
che Partei kommt insbesondere der Telekommunika- 
tions-Provider in Frage. Jedoch darf der Inhalt der in- 
nerhalb einer stehenden Telefon- Oder WAP-Daten- 
verbindung ubertragenen Daten vom Telekommuni- 
kations-Provider aufgrund rechtlicher Bestimmungen 
in der Regel nicht protokolliert werden, ebensowenig 
der Inhalt von versendeten SMS. Protokolliert wer- 
den daher in der Regel lediglich die Rufnummern der 
Kommunikationspartner, der Zeitpunkt und die Dauer 
der Kommunikation sowie die Menge der ubertrage- 
nen Daten. Die Tatsache, dass eine Transaktion ab- 
gewickelt wurde, lasst sich so zwar grundsatzlich re- 
lativ gut beweisen. Sollte jedoch ein Streit uber die 
Hohe des autorisierten Betrages entstehen, ist die 
Nachweisbarkeit probfematisch. Aus diesem Grunde 
ist es bei Verfahren wie Paybox in der Regel notwen- 
dig, zur Reduzierung der Irrtumswahrscheinlichkeit 
und Vermeidung spaterer Reklamationen z.B. eine 
SMS zur Bestatigung zu verschicken, wodurch weite- 
re Kosten entstehen. 

[0022] Weiterhin nachteilig an den genannten stan- 
dardkompatiblen Verfahren des Typs A ist, dass ein 
Irrtum uber den autorisierten Betrag leicht moglich ist. 
Dieses Risiko ergibtsich dadurch, dass der Betrag in 
der Regel nur von einer der Transaktionsparteien ak- 
tiv angegeben und von der anderen Transaktionspar- 
tei nur passiv bestatigt wird, z.B. nach Anzeige auf 
dem Mobiltelefon-Display Oder nach einer akusti- 
schen Ansage der Betragsohe. 

Aufgabenstellung 

[0023] Aufgabe der vorliegenden Erfindung ist es 
daher, ein Verfahren und ein System zum Initiieren 
und/oder Durchfuhren einer mit mindestens zwei kor- 
respondierenden Willenserklarungen in Beziehung 
stehenden Transaktion, insbesondere einer Zah- 
lungstransaktion, zwischen mindestens zwei Trans- 
aktionsparteien uber eine Abwicklungsinstanz bereit- 
zustellen, bei dem mindestens eine der Transaktions- 
parteien ein Festnetztelefon oder Mobiltelefon Oder 
ein mobiles Kommunikationsgerat zur Obermittlung 
von Daten benutzt, welches die vorstehend beschrie- 
benen Probleme lost. Dies bedeutet insbesondere, 
dass das Verfahren und das System mit alien oder 
dem uberwiegenden Teil der nach dem Stand der 
Technik verbreiteten Mobiltelefone/SIM-Modul-Chip- 
karten, in Mobilfunk-Netzen mit unterschiedlichen 
Standards sowie mit einfachen Festnetztelefonen 
einsetzbar sein soil, und ferner eine kurze Abwick- 
lungsdauer, geringe Transaktionskosten, die Anony- 
mitat der Transaktionsparteien untereinander, eine 
niedrige Fehlerwahrscheinlichkeit sowie eine hohe 
Nachweissicherheit bereitstellen soil. 
[0024] Diese Aufgabe wird durch das Verfahren 



3/17 



DE 103 10 527A1 2004.09.23 



nach Anspruch 1 und ein System nach Anspruch 59 
geldst, wobei sich vorteilhafte Ausgestaltungen aus 
den Unteranspriichen ergeben. 
[0025] Wie in Anspruch 1 angegeben, ubermitteln 
rnindestens zwei der Transaktionsparteien Daten an 
die Abwicklungsinstanz, wobei diese Daten Merkma- 
le enthalten, die die Zuordnung der Willenserklarun- 
gen untereinander ermoglichen und wobei die Initiie- 
rung der Datenubermittlung dieser Transaktionspar- 
teien aktiv durch die Transaktionsparteien und nicht* 
durch die Abwicklungsinstanz erfolgt. Das Merkmal 
der Initiierung der Datenubermittlung durch die 
Transaktionsparteien bedeutet, dass vor der erstma- 
ligen Ubermittlung von transaktionsrelevanten Daten 
von den Transaktionsparteien zur Abwicklungsin- 
stanz keine Ubermittlung von transaktionsrelevanten 
Daten von der Abwicklungsinstanz zu den Transakti- 
onsparteien erfolgt. 

[0026] Wie in Anspruch 2 angegeben, erfolgt bei 
dem erfindungsgemafien Verfahren die Ubermittlung 
der Daten vorteilhafterweise simultan oder innerhalb 
eines begrenzten Zeitfensters (Zeitintervalls). 
[0027] Durch die simultane und in Richtung von den 
Transaktionsparteien zur Abwicklungsinstanz erfol- 
gende Datenubertragung werden Abwicklungsdauer 
und Transaktionskosten reduziert. Bei herkommli- 
chen Verfahren wie z.B. Paybox erfolgt in der Regel 
eine sequentielle Datenubertragung, bei einer Zah- 
lungstransaktion z.B. erst vom Zahler zum Empfan- 
ger, dann vom Empfanger zur Abwicklungsinstanz, 
dann von der Abwicklungsinstanz zum Zahler, dann 
vom Zahler wieder zur Abwicklungsinstanz und von 
dieser wieder zum Empfanger. 
[0028] Durch die simultane und aktiv von den Trans- 
aktionsparteien in Richtung zur Abwicklungsinstanz 
initiierte Datenubertragung wird ferner bewirkt, dass 
nur wenig Merkmals-Daten ubermittelt werden mus- 
sen, urn eine Zuordnung der Willenserklarungen und 
damit der Transaktionsparteien untereinander zu er- 
moglichen. Denn das schmale Zeitfenster beschrankt 
die Grofle des Pools der einander zuzuordnenden 
Transaktionen. Durch die reduzierte Datenmenge 
wird einerseits eine weitere Vereinfachung und Be- 
schleunigung der Abwicklung erreicht, andererseits 
die Anonymitat der Transaktionsparteien untereinan- 
der ermdglicht. 

[0029] Durch die simultane Datenubertragung wird 
weiterhin eine Erhohung der Sicherheit gegen Ab- 
streitbarkeit erreicht, da im Gegensatz zu Verfahren, 
bei denen eine Transaktion alleine von einer Partei 
Initiiert oder ausgelost werden kann, die aktive und 
zeitgleiche Mitwirkung von zwei Transaktionsparteien 
erforderlich ist. Ebenso wird hierdurch eine hohere 
Sicherheit gegen versehentliche Auslosung oder ver- 
sehentlich doppelt erfolgende Auslosung einer 
Transaktion erreicht. 

[0030] Wie in Anspruch 3 angegeben, sind bei dem 
erfindungsgemafcen Verfahren vorteilhafterweise die 
von einer Transaktionspartei ubermittelten Daten ge- 
rade hinreichend, urn eine Identifikation dieser Trans- 



aktionspartei zu ermoglichen, abernicht hinreichend, 
urn eine Identifikation der anderen Transaktionspartei 
zu ermoglichen. 

[0031] Wie in Anspruch 4 angegeben, stehen bei 
dem erfindungsgemaRen Verfahren vorteilhafterwei- 
se die von den Transaktionsparteien an die Abwick- 
lungsinstanz ubermittelten Daten zueinander nach 
einer bestimmten Vorschrift in Beziehung. 
[0032] Durch diese Merkmale wird die Anonymitat 
der Transaktionsparteien untereinander unter Beibe- 
haltung der Zuordenbarkeit sichergestellt. (Gegenu- 
ber der Abwicklungsinstanz sind die Transaktions- 
parteien jedoch eindeutig identifiziert, was die prinzi- 
pielle Moglichkeit eroffnet, z.B. im Streitfall und mit 
Einwilligung der Transaktionsparteien zwischen die- 
sen zu vermitteln oder eine Verbindung zwischen ih- 
nen herzustellen.) Wie in den Anspruch 35 angege- 
ben, genugt es bei dem erfindungsgemafien Verfah- 
ren, wenn Partei A gegenuber Partei B beispielswei- 
se nur die letzten n Ziffern seiner Mobiltelefon-Num- 
mer offenlegt. Partei B ubermittelt nun die eigene Mo- 
biltelefon-Nummer und die besagten n Ziffern an die 
Abwicklungsinstanz, Zeitgleich ubermittelt Partei A 
nur die eigene Mobiltelefon-Nummer an die Abwick- 
lungsinstanz. Durch das schmale Zeitfenster ist der 
Pool der einander zuzuordnenden Transaktionen so 
klein, dass die n Ziffern zur Zuordnung ausreichen. 
(Die n Ziffern, die Partei B ubermittelt, sind nicht hin- 
reichend, urn Partei A zu identifizieren; ferner stehen 
die n Ziffern zur Mobiltelefon-Nummer von Partei A 
nach einer bestimmten Vorschrift in Beziehung) Alter- 
nate kann das Verfahren auch so funktionieren, dass 
beide Parteien A und B einander z.B. die letzten n 
bzw. m Ziffern ihrer jeweiligen Mobiltelefon-Nummern 
offenlegen. 

[0033] Im Paybox-Verfahren, das nicht mit simulta- 
ner Ubermittlung arbeitet, ist muss Partei A gegenu- 
ber Partei B die vollstandige Mobiltelefon-Nummer 
oder einen eindeutigen Alias offenlegen, um eine ein- 
deutige Adressierung zu ermoglichen. 
[0034] Wie in Anspruch 28 angegeben, enthalten im 
Falle einer Zahlungstransaktion die ubermittelten Da- 
ten vorteilhafterweise den zu zahlenden Betrag an 
Geld oder Werteinheiten. 

[0035] Durch die doppelte Ubermittlung der relevan- 
ten Daten wird die Fehlerwahrscheinlichkeit gesenkt 
und die Nachweissicherheit erhoht. Bei herkommli- 
chen Verfahren wird der Betrag in der Regel nur von 
einer der Transaktionsparteien aktiv angegeben und 
von der anderen Transaktionspartei nur passiv besta- 
tigt, z.B. nach Anzeige auf dem Mobiltelefon-Display 
oder nach einer akustischen Ansage der Betragsho- 
he. Dadurch ist ein Irrtum uberden autorisierten Be- 
trag leicht moglich. So kann es z.B. bei dem Pa- 
ybox-Verfahren auftreten, dass der nur akustisch an- 
gesagte Betrag aufgrund einer schlechten Funkver- 
bindung oder lauter Umgebungsgerausche nicht 
oder falsch verstandlich ist. 
[0036] Weiterhin wird durch das Teilen einer ge- 
meinsamen Information in Form der Betragshohe 
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und die doppelte aktive Angabe dieses Betrages eine 
Bezeugungswirkung durch beide Transaktionspartei- 
en erreicht. Damit wird eine zusatzliche Erhohung der 
Sicherheit gegen Abstreitbarkeit erreicht. 
[0037] Wie in Anspruch 41 angegeben, fuhrt eine 
Festlegung des Zahlbetrages durch eine aktive Ein- 
gabe des Betrages im Vergleich zu einer nur passi- 
ven Bestatigung eines angezeigten oder angesagten 
Betrages generell zu einer Reduktion der Irrtums- 
wahrscheinlichkeit. 

[0038] Das erfindungsgemafie System zum Initiie- 
ren und/oder Durchfuhren einer mit mindestens zwei 
korrespondierenden Willenserklarungen in Bezie- 
hung stehenden Transaktion, insbesondere einer 
Zahlungstransaktion, umfasst ein erstes Kommuni- 
kationsgerat, das einer ersten Transaktionspartei zu- 
geordnet ist, ein zweites Kommunikationsgerat, das 
einer zweiten Transaktionspartei zugeordnet ist, und 
eine Abwicklungsinstanz, mit der Daten von den 
Kommunikationsgeraten empfangbar sind. Die Ab- 
wicklungsinstanz umfasst eine Prufinstanz oder ist 
mit einer Prufinstanz verbunden. Mit ihr ist prufbar, ob 
eine Zuordnung der Transaktionsparteien anhand 
von jeweils von den Kommunikationsgeraten inner- 
halb eines begrenzten Zeitfensters ubermittelten Da- 
ten moglich ist. 

[0039] Im folgenden werden Ausfuhrungsformen 
des erfindungsgemafcen Verfahrens unter Bezug- 
nahme auf die Zeichnungen dargestellt: 
Wie in Anspruch 32 Verbindung mit den Anspruchen 
34 und 35 angegeben, kann eine Ausfuhrungsforrn 
des Verfahrens wie folgt aussehen: 
Die Transaktionsparteien umfassen einen Zahler 1 
(bzw. ein Kommunikationsgerat des Zahlers) und ei- 
nen Zahlungsempfanger 2 (bzw. ein Kommunikati- 
onsgerat des Zahlungsempfangers). Der Zahler 1 in- 
itiiert einen Telefonanruf 5 an die Abwicklungsinstanz 
3. Die dabei gewahlte Telefonnummer enthalt eine 
Ziffernfolge 7, die dem Zahlbetrag entspricht. Simul- 
tan oder zeitnah zum Anruf des Zahlers ubermittelt 
der Zahlungsempfanger 2 Daten an die Abwicklungs- 
instanz 3, die den Zahlbetrag 7 enthalten (6). Zusatz- 
lich ubermittelt (wie in den Anspruchen 34 und 35 an- 
gegeben) der Zahlungsempfanger 2 einen Zahlungs- 
zuordnungs-Referenzcode 8 an die Abwicklungsin- 
stanz 3, der nach einer bestimmten Vorschrift aus der 
Rufnummer 12 des Zahlers 1 gebildet wird (z.B. aus 
den letzten vier Ziffern der Rufnummer des Zahlers 
besteht). Eine Prufinstanz 9 pruft, ob die von Zahler 
1 und Zahlungsempfanger 2 ubermittelten Daten ein- 
ander eindeutig zuordenbar sind und mindestens die 
enthaltenen Zahlbetrage 7 ubereinstimmen. Eine 
Transaktionsinstanz 10 pruft, ob anhand der ubermit- 
telten Daten eine Identifikation und/oder Legitimation 
von Zahler 1 und Zahlungsempfanger 2 moglich ist 
und/oder ob die Verarbeitung des Zahlungsvorgangs 
moglich ist. Bei positiver Prufung von Prufinstanz 9 
und Transaktionsinstanz 10 fuhrt die Transaktionsin- 
stanz 10 die Weiterverarbeitung der Zahlung durch 
oder veranlasst diese. Der Anruf des Zahlers 1 wird 



von der Signalisierungsinstanz 11 angenommen und 
ggf. erfolgt eine akustische Ansage, aus der hervor- 
geht, dass die Zahlung erfolgt ist. An den Zahlungs- 
empfanger 2 wird ein Bestatigungssignal uber die er- 
folgte Zahlung ubermittelt. Fur den Fall, dass eine der 
vorangegangenen Prufungen negativ ausfallt, wird 
der Anruf des Zahlers 1 von der Abwicklungsinstanz 
3 nicht angenommen oder verzogert angenommen 
und/oder es erfolgt eine akustische Ansage, aus der 
hervorgeht, dass die Zahlung nicht erfolgt ist. 
[0040] Wie in Anspruch 33 angegeben, kann eine 
weitere Unter-Ausgestaltung dieser Ausgestaltung 
des Verfahrens wie folgt aussehen: 
Auch die Ubermittlung der Daten des Zahlungsemp- 
fangers 2 an die Abwicklungsinstanz 3 erfolgt da- 
durch, dass der Zahlungsempfanger einen Telefon- 
anruf 6 an die Abwicklungsinstanz 3 initiiert. Die da- 
bei gewahlte Telefonnummer enthalt ebenfalls eine 
Ziffernfolge 7\ die dem Zahlbetrag entspricht, sowie 
den Zahlungszuordnungs-Referenzcode als Ziffern- 
folge 8\ also z.B. die letzten vier Ziffern 8 der Ruf- 
nummer 12 des Zahlers 1. Bei positiver Prufung von 
Prufinstanz 9 und Transaktionsinstanz 10 nach er- 
folgter Zahlung wird das Bestatigungssignal auch an 
den Zahlungsempfanger 2 dadurch ubermittelt, dass 
der Anruf 6 des Zahlungsempfangers von der Signa- 
lisierungsinstanz 11 angenommen wird und ggf. eine 
akustische Ansage erfolgt, aus der hervorgeht, dass 
die Zahlung erfolgt ist. Fur den Fall, dass eine der vo- 
rangegangenen Prufungen negativ ausfallt, wird 
auch der Anruf des Zahlungsempfangers 2 nicht an- 
genommen oder verzogert angenommen wird 
und/oder es erfolgt eine akustische Ansage, aus der 
hervorgeht, dass die Zahlung nicht erfolgt ist. 

Ausfuhrungsbeispiel 

[0041] Im folgenden soil die Durchfuhrung einer 
Zahlungstransaktion an einem detaillierten Beispiel 
erlautert werden: 

Partei A (1) mit einem Mobiltelefon mit der Mobiltele- 
fon-Nummer 0171-1234567 (12) mochte an Partei B 
(2) mit einem Mobiltelefon mit der Mobiltelefon-Num- 
mer 0171-9876543 (13) einen Betrag von EUR 23,50 
(7) zahlen. Hierzu teilt Partei A der Partei B die letz- 
ten vier Ziffern seiner Mobiltelefon-Nummer (8), also 
„4567" mit (4). A wahlt mit seinem Mobiltelefon die 
Nummer 0800-55555-2350 an (5). Quasi-zeitgleich 
wahlt B mit seinem Mobiltelefon die Nummer 
0800-55555-2350-4567 (6) an. Wenn die Zahlung er- 
folgreich durchgefiihrt ist, werden die Anrufe ange- 
nommen und A und B erhalten eine kurze akustische 
Ansage „Zahlung erfolgt". 

[0042] Detailliert arbeiten die Abwicklungsinstanz 
sowie weitere Instanzen wie folgt: 
Die Abwicklungsinstanz 3 ist unter der Kopf-Rufnum- 
mer 0800-55555 erreichbar. Zunachst werden die 
eingehenden Anrufe durch die Abwicklungsinstanz 3 
registriert. Vorteilhafterweise werden dabei die Mobil- 
telefon-Nummern 12 und 13 der Anrufer (MSISDN 
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bzw. ANI) automatisch ubermittelt. Aus den gewahl- 
ten Rufnumrnern (DNIS) werden die signifikanten An- 
teile .2350" (7) bzw. n 23504567" (7' und 8') extrahiert. 
Daraus leitet die Abwicklungsinstanz die Transakti- 
ons-Datensatze (Teilnehmer-Nummer = 
0171-1234567; Funktion = Senden; Betrag ■ 23.50; 
Sender-Kurzkennung = 4567) sowie (Teilneh- 
mer-Nummer = 0171-9876543, Funktion = Empfan- 
gen; Betrag = 23.50; Sender-Kurzkennung = 4567) 
ab. Die Transaktions-Datensatze werden in einen 
Transaktions-Pool zuzuordnender Transaktionen 
eingestellt. 

[0043] Wie in Anspruch 6 angegeben, pruft eine 
Prufinstanz 9, die von der Abwicklungsinstanz 3 um- 
fasst oder mit dieser verbunden sein kann, ob eine 
Zuordnung der Transaktionsparteien 1 und 2 anhand 
der ubermittelten Daten moglich ist. Im aktueilen Bei- 
spiel der Zahlungstransaktion ergibt sich daraus 
auch die Prufung, ob die jeweiligen Willenserklarun- 
gen korrespondieren. Dies geschieht durch einen 
Vergleich der Datensatze im Transaktions-Pool auf 
Ubereinstimmung der Felder „Betrag" und „Sen- 
der-Kurzkennung" (7 und 8 gegen V und 8'). Da die 
Quasi-Simultanitat als Zusatzkriterium bewirkt, dass 
der Transaktions-Pool stets sehr klein ist, ist auch bei 
einer hohen Transaktionslast sehr wahrscheinlich, 
dass eine Zuordnung allein anhand der Kriterien „Be- 
trag'Vund n Sender-Kurzkennung" moglich ist. 
[0044] Wie in Anspruch 42 angegeben, kann die Ab- 
wicklungsinstanz 3 in den seltenen Fallen, in denen 
eine eindeutige Zuordnung deshalb nicht moglich ist, 
weil mehrere Datensatze mit ubereinstimmenden Kri- 
terien im Transaktions-Pool vorliegen, die Eingabe 
zusatzlicher Merkmale anfordern, z.B. den Zahler 1 
uber ein IVR-System (Interactive Voice Response) 
darum bitten, auch die letzten vier Ziffern der Mobilte- 
lefon-Nummer des Empfangers einzugeben. 
[0045] Wie in Anspruch 8 angegeben, existiert eine 
Signalisierungsinstanz 11, die von der Abwicklungs- 
instanz umfasst oder mit dieser verbunden sein kann. 
Bei nicht erfolgreicher Prufung der Prufinstanz gibt 
diese an beide Parteien A und B (1 und 2) eine Feh- 
lermeldung aus. Dies kann z.B. durch Annahme der 
Anrufe und eine akustische Ansage erfolgen. 
[0046] Wie in Anspruch 7 angegeben, existiert eine 
Transaktionsinstanz 10, die von der Abwicklungsin- 
stanz umfasst oder mit dieser verbunden sein kann. 
Diese Transaktionsinstanz 10 pruft, ob eine Durch- 
fuhrung des Zahlungsvorgangs moglich ist. 
[0047] Hierzu wird zunachst uberpruft, ob die Teil- 
nehmer-Nummern im System registriert und fur die 
Zahlungsfunktion zugelassen sind. Bei nicht erfolg- 
reicher Prufung gibt die Signalisierungsinstanz 11 an 
die jeweiligen Parteien eine entsprechende Fehler- 
meldung aus. Dies kann z.B. durch Annahme der An- 
rufe und eine akustische Ansage erfolgen. 
[0048] Im nachsten Schritt pruft die Transaktionsin- 
stanz 10, ob eine Durchfuhrung der Zahlung moglich 
ist. Dies hangt insbesondere von der Betragshohe 
und der Bonitat des Zahlers ab. Wenn z.B. der aktu- 



elle Zahlbetrag oder eine aggregierte Summe von 
Zahlbetragen ein Limit (das z.B. von der Bonitat des 
Zahlers abhangt) uberschreitet, kann die Transakti- 
onsinstanz 10 die Durchfuhrung bzw. Weiterverarbei- 
tung der Zahlungstransaktion ablehnen oder - wie in 
Anspruch 43 angegeben - eine zusatzliche Legitima- 
tionsprufung durch Anforderung eines weiteren Auto- 
risierungsmerkmals durchfuhren (z.B. Eingabe einer 
PIN uber ein IVR-lnterface). Genereil kann die Trans- 
aktionsinstanz 10 vor der Durchfuhrung der Transak- 
tion unter bestimmten Bedingungen, z.B. ab einer ge- 
wissen Betragshohe, noch eine weitere Bestatigung 
(auch z.B. durch einfaches Drucken einer Taste und 
Ubermittlung eines DTMF-Tones) anfordern. Weiter- 
hin ist z.B. auch moglich, dass unter bestimmten Be- 
dingungen wie z.B. ab einer gewissen Betragshohe 
vor Durchfuhrung der Transaktion der Betrag noch- 
mals explizit angesagt wird und danach die Bestati- 
gung abgefragt wird. 

[0049] Die weiteren Ausfuhrungen folgen nun ohne 
Bezugnahme auf die Zeichnung. 
[0050] Wie in Anspruch 48 angegeben, ist es weiter- 
hin auch moglich, dass Zusatzmerkmale abgefragt 
werden, die eine buchhalterische getrennte Erfas- 
sung oder Untergruppierung der getatigten Transak- 
tion ermoglichen, z.B. durch eine Ansage wir dru- 
cken Sie 1 fur eine private Zahlung, 2 fur eine ge- 
schaftliche Zahlung". 

[0051] Wie in Anspruch 49 angegeben, ist es weiter- 
hin auch moglich, dass fur den Fall, dass mehrere 
Nutzer uber ein Mobil- oder Festnetztelefon Transak- 
tionen ausfuhren, Merkmale abgefragt werden, die 
die Zuordnung der Transaktion zu nutzerspezifischen 
Unterkonten ermoglichen, z.B. durch Eingabe ver- 
schiedener PINs fur verschiedene Nutzer. 
[0052] Wie in Anspruch 50 angegeben, kann anstel- 
le von PINs die Abfrage von zusatzlichen Autorisie- 
rungsmerkmalen auch uber andere Verfahren, z.B. 
biometrische Verfahren wie Stimmvergleiche 
(Voice-Sampling) erfolgen. 

[0053] Wie in Anspruch 30 angegeben, kann die 
Weiterverarbeitung der Zahlungstransaktion durch 
die Transaktionsinstanz durch Legitimationsprufung 
und/oder Aggregation und/oder eine zeitgleich oder 
zeitverzogert, online oder offline erfolgende Weiter- 
leitung an andere Verarbeitungsinstanzen erfolgen. 
Beispielsweise konnen auf Seiten des Zahlers bzw. 
Empfangers einzelne Transaktionen gesammelt und 
nur als Gesamtbetrag monatlich einem Bankkonto 
oder einer Kreditkarte belastet bzw. gutgeschrieben 
werden. Die Sammel-Auftrage werden in diesem Fall 
an Banken oder Kreditkartenunternehmen als weite- 
re Verarbeitungsinstanzen weitergeleitet. Alternativ 
konnen einzelne Transaktionen (insbesondere bei 
hoheren Betragen) auch zeitgleich zurOnline-Autori- 
sierung an Kreditkartenunternehmen weitergeleitet 
werden. 

[0054] Wie in Anspruch 31 angegeben, kann alter- 
nativ die Transaktionsinstanz auch eine Kontofuh- 
rungsinstanz umfassen oder direkt mit einer Konto- 
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fuhrungsinstanz verbunden sein. Wenn die Abrech- 
nung z.B. uber einen ..Stored Value Account", d.h. ein 
vorausbezahltes Guthaben erfolgt, kann das Settle- 
ment", d.h. die Durchfuhrung des Zahlungsvorgangs, 
besonders rationell, schnell und risikolos durchge- 
fuhrt werden, da keine Kommunikationsverbindung 
zu einer externen Verarbeitungsinstanz notwendig 
ist, keine umfangreichen Transaktionshistorien ver- 
waltet werden mussen und ein Kredit-, Inkasso- und 
Charge-Back-Risiko ausgeschlossen wird. 
[0055] Wie in Anspruch 51 angegeben, kann gene- 
rell eine Unterscheidung der Weiterverarbeitung 
nach bestimmten Kriterien erfolgen. Z.B. konnen au- 
tornatisch kleine Betrage direkt gegen einen „Stored 
Value Account" abgerechnet, mittlere Betrage aggre- 
giert und zeitversetzt gegen ein Bankkonto abge- 
rechnet und hohere Betrage online bei einem Kredit- 
kartenunternehmen autorisiert werden. Hierbei kann 
auch eine je nach Modus unterschiedliche Form der 
Speicherung und Verwaltung derTransaktions-Histo- 
rie realisiert werden. So konnen z.B. Transaktionen 
mit niedrigen Betragen fur den Fall von Reklamatio- 
nen nur kurzzeitig oder gar nicht und solche mit hd- 
heren Betragen uber langere Zeitraume gespeichert 
werden. Weiterhin ist es moglich, dem Nutzer fur ein- 
zelne Transaktion individuell die Entscheidungsmog- 
lichkeit uber den Abrechnungsmodus zu geben, z.B. 
durch eine IVR-basierte Abfrage („Drucken Sie 1, urn 
diese Zahlung per Kreditkarte abzurechnen, 2, urn 
sie per Bankeinzug abzurechnen"). 
[0056] Wie in Anspruch 52 angegeben, kann weiter- 
hin z.B. eine je nach Betragshdhe unterschiedliche 
Art der Signalisierung und Bestatigung der Transakti- 
on erfolgen. So konnte z.B. bei hoheren Betragen 
nach erfolgter Transaktion zusatzlich eine SMS zur 
Bestatigung verschickt werden. 
[0057] Wie in den Anspruchen 56 angegeben, kann 
in alien Abrechnungsvarianten die Wahrscheinlich- 
keit von Reklamationen sowie das generelle Miss- 
brauchsrisiko reduziert werden, indem kombiniert mit 
einer Signalisierung uber den Transaktionserfolg In- 
formationen uber zuruckliegende Transaktionen an 
die Transaktionsparteien ubermittelt werden. Dies 
bedeutet z.B., dass nach jeder Transaktion eine kur- 
ze Ansage der des Guthabens des ..Stored Value Ac- 
counts" bzw. die Summe der seit der letzten Abrech- 
nung aggregierten Einzeltransaktionen erfolgen 
kann. Zusatzlich erhoht wird die Sicherheit, indem 
Datum und Betrag der letzten zuruckliegenden 
Transaktion angesagtwird. 

[0058] Wie in Anspruch 9 angegeben, sind uber die 
von der Signalisierungsinstanz ausgeloste Signali- 
sierung bzw. uber die von der Signalisierungsinstanz 
ubermittelten Daten fur die Transaktionsparteien 
Ruckschlusse auf den Status der Durchfuhrung von 
Transaktionen durch die Transaktionsinstanz (sowie 
auf das Ergebnis der Prufinstanz) moglich. 
[0059] Diese Signalisierung ist vorteilhafterweise 
wie folgt realisiert: 

Wie in Anspruch 57 angegeben, werden nach Ein- 



gang der beiden Anrufe in der Abwicklungsinstanz 
zunachst alle Prufungs- und Verarbeitungsschritte 
durch die Prufinstanz und die Transaktionsinstanz 
durchgefuhrt. Wahrend dieser Zeit werden die Anrufe 
von der Abwicklungsinstanz noch nicht angenom- 
men, d.h. den Transaktionsparteien wird zunachst 
ein Freizeichen signalisiert, wodurch vorteilhafterwei- 
se die Telekommunikationskosten reduziert werden. 
[0060] Wie in den Anspruchen 16 und 17 angege- 
ben, ist die weitere Signalisierung wie folgt realisiert: 
Sobald ein abschliessender Status erreicht ist (d.h. 
ein Fehler vorliegt oder alle vorbereitenden Pruf- 
schritte vor Durchfuhrung der Zahlung erledigt sind), 
werden beide Anrufe von der Abwicklungsinstanz an- 
genommen. Wenn ein Fehler vorliegt, erfolgt eine 
kurze Ansage mit dem Fehlergrund (z.B. „Einze!be- 
trags-Limit uberschritten" oder „Kein korrespondie- 
render Zahlungsempfanger vorliegend") und unmit- 
telbar danach ein Auflegen durch die Abwicklungsin- 
stanz. Wenn die Zahlung durchgefuhrt werden kann, 
erfolgt eine langere Ansage (z.B. „Zahlung von EUR 
23,50 erfolgt jetzt"), gefolgt von einem akustischen 
Signal und danach einer optionalen Kontostand-An- 
sage. 

[0061] Diese Ausgestaltung hat folgenden Vorteil: 
Nicht erfolgreiche Transaktionen fuhren immer zu 
Verbindungsdauern von z.B. 5 Sekunden oder kiir- 
zer, ausschliesslich erfolgreiche Transaktionen fuh- 
ren zu Verbindungsdauern von z.B. 10 Sekunden 
oder langer. 

[0062] Wie in Anspruch 44 angegeben, ergibt sich 
hieraus vorteilhafterweise, dass ein Einzelverbin- 
dungsnachweis der Telefon- oder Mobiltelefon-Rech- 
nung des Telekommunikationsproviders ohne weite- 
re Modifikation direkt als Zahlungsnachweis und Be- 
leg dienen kann. Dies fuhrt zu einer Kostensenkung, 
da auf die Erstellung und Zusendung einer separaten 
Abrechnung verzichtet werden kann. Ein Eintrag 
uber einen ausgehenden Anruf an Rufnummer 
„0800-55555-2350-4567 M von 11 Sekunden Lange 
konnte demnach als ein Nachweis uber eine empfan- 
gene Zahlung i.H.v. EUR 23,50 dienen. Vorteilhaft an 
der erfindungsgemafcen Eigenschaft, derzufolge bei- 
de Transaktionsparteien einen Anruf zur Abwick- 
lungsinstanz initiieren, ist, dass fur jede der Transak- 
tionsparteien ein Beleg existiert. 
[0063] Hierbei ist zu beachten, dass Anrufe zu kos- 
tenlosen Rufnummern, die z.B. mit 0800 beginnen, 
im Regelfall nicht im Einzelverbindungsnachweis des 
Anrufers erfasst werden. In diesem Fall musste die 
Abwicklung uber eine alternative Zugangsnummer 
erfolgen. Andererseits erfolgt die Abrechnung von 
Anrufen zu kostenlosen Rufnummern in der Regel 
uber die angerufene Partei, in diesem Fall also uber 
den Betreiber der Abwicklungsinstanz, so dass die 
betreffenden Anrufe hier auf dem Einzelverbindungs- 
nachweis der Abwicklungsinstanz erfasst wurden. 
Hierdurch erfullt der Einzelverbindungsnachweis des 
Telekommunikations-Providers ebenfalls die Funkti- 
on eines Zahlungsnachweises und Belegs, allerdings 
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nicht fur die Transaktionsparteien, sondern fur den 
Betreiber der Abwicklungsinstanz. 
[0064] Wie in den Anspruchen 37 und 38 angege- 
ben, wird die Abwicklungsinstanz Oder die Transakti- 
onsinstanz vorteilhafterweise von einem Telekommu- 
nikatidns-Provider umfasst oder betrieben. 
[0065] Wie in den Anspruchen 39 und 40 angege- 
ben, besteht namlich ein Vorteil der oben dargestell- 
ten Ausgestaltung des Verfahrens darin, dass eine 
sehr einfache Integration der Zahlungsvorgange in 
die Abrechnungssysteme der Telefon- oder Mobil- 
funk-Provider moglich ist. Vorteilhafterweise ge- 
schieht namlich die Verarbeitung der Zahlungstrans- 
aktionen zusammen mit der Abrechnung der Tele- 
kommunikationsdienstleistungen. Bei dem vorliegen- 
den Verfahren kann eine Implementierung der Ab- 
rechnungsfunktionalitat z.B. einfach dadurch erfol- 
gen, dass der Anruf, uber den die Zahlungstransakti- 
on ausgefuhrt wird, direkt mit dem in der Telefonnum- 
mer enthaltenen Betrag tarifiert wird, sofern die Ver- 
bindungsdauer z.B. langer als 10 Sekunden war. 
Eine Verbindung zur Rufnummer 0800-55555-2350 
von z.B. 11 Sekunden Lange wurde dann mit einem 
Betrag von EUR 23,50 in Rechnung gestellt, eine 
Verbindung zur Rufnummer 0800-55555-2350-4567 
von z.B. 11 Sekunden Lange mit einem Gutschrifts- 
betrag von EUR 23,50 abgerechnet. Diese Funktio- 
nalitat ware mit minimalen Software-Updates in den 
Abrechnungssystemen implementierbar. Es mufiten 
nur wenige weitergehende technische Vorrichtungen 
oder Schnittstellen geschaffen werden. Vorteilhafter- 
weise funktioniert das Verfahren fur Zahler wie Emp- 
fanger symmetrisch - im Unterschied zu herkommli- 
chen Verfahren, bei denen auf Empfangerseite ande- 
re Systeme und Schnittstellen zum Einsatz kommen 
als auf Zahlerseite. 

[0066] Wie in den Anspruchen 45 und 46 angege- 
ben, erfolgt vorteilhafterweise die Aussendung des 
oben beschriebenen akustischen Signals exakt syn- 
chron an beide Transaktionsparteien und zusatzlich 
vorteilhafterweise genau in dem Moment, in dem der 
eigentliche Zahlungsvorgang logisch erfolgt (in Infor- 
matik-Fachsprache ausgedruckt: in dem Moment, in 
dem das „Commit" der Transaktion erfolgt, die den ei- 
gentlichen Zahlungsvorgang darstellt). . Hierdurch 
wird die Wahrscheinlichkeit von Szenarien verringert, 
in denen an eine oder alle der Transaktionsparteien 
keine eindeutige Signalisierung uber den Erfolg oder 
den Status der Transaktion erfolgen kann. (Solche 
Szenarien konnen z.B. eintreten, wehn die Telekom- 
munikationsverbindung wahrend der Durchfuhrung 
der Transaktion abbricht.) 

[0067] Die Ausgestaltung, dass die Verbindungs- 
dauer einer erfolgreichen Transaktion langer ist als 
die einer nicht erfolgreichen Transaktion hat den Vor- 
teil, dass vorzeitiges Auflegen eines Transaktions- 
partners dazu fuhrt, dass die Transaktion abgebro- 
chen und das ..Commit" des eigentlichen Zahlungs- 
vorgangs nicht ausgefuhrt wird. Dadurch wird eine 
Manipulation des oben beschriebenen Effektes auf 



die Einzelverbindungsnachweise durch vorzeitiges 
Auflegen ausgeschlossen (Eine solche Manipulation 
ware moglich, wenn lange Verbindungsdauern ein 
Kennzeichen fur nicht erfolgreiche und kurze Verbin- 
dungsdauern ein Kennzeichen fur erfolgreiche Trans- 
aktionen waren.) 

[0068] Das oben beschriebene Verfahren kann 
auch so ausgestaltet sein, dass nicht der Zahler dem 
Zahlungsempfanger die letzten vier Ziffern seiner 
Mobiltelefon-Nummer offenlegt und der Zahlungs- 
empfanger diese - als Teil der Rufnummer - an die 
Abwicklungsinstanz ubermittelt, sondern umgekehrt, 
d.h. dass der Zahlungsempfanger dem Zahler die 
letzten vier Ziffern seiner Mobiltelefon-Nummer offen- 
legt und der Zahler diese - als Teil der Rufnummer - 
an die Abwicklungsinstanz ubermittelt. 
[0069] In einer weiteren Ausgestaltung konnen bei- 
de Varianten auch kombiniert werden, d.h. der Zahler 
und Zahlungsempfanger legen einander die letzten 
zwei Ziffern ihrer jeweiligen Mobiltelefon-Nummern 
offen und ubermitteln jeweils die von der anderen 
Partei erhaltenen zwei Ziffern - als Teil der Rufnum- 
mer - an die Abwicklungsinstanz. (Die Abwandlung 
des obigen Beispiels sane dann wie folgt aus: A legt 
B die Ziffern „67" offen, B legt A die Ziffern ,43" offen. 
A wahlt ,,0800-55555-2350-43", B wahlt 
„0800-66666-2350-67". In diesem Fall ist die Anwahl 
einer unterschiedlichen Kopf-Rufnummer 
,,0800-55555" ggu. n 0800-66666" durch die Transak- 
tionsparteien notwendig, urn Zahler vom Empfanger 
zu unterscheiden. Ansonsten funktioniert das Verfah- 
ren analog.) Wie in Anspruch 36 angegeben, konnte 
der Zahlbetrag nicht Klartext, sondern als verschlus- 
selte Ziffernfolge ubermittelt und/oder urn eine Pruf- 
ziffer oder Prufziffernfolge erganzt werden. 
[0070] Wie in Anspruch 53 angegeben, konnte eine 
weiteren Ausgestaltung wie folgt aussehen: In An- 
wendungs-Szenarien, bei denen eine raumliche 
Nahe zwischen Zahler und Empfanger besteht, kann 
die Information uber den Aufenthaltsort der Transak- 
tionsparteien als zusatzliches Kriterium herangezo- 
gen werden, urn eine Zuordnung der Transaktions- 
parteien uber die Datensatze im Transaktions-Pool 
zu erleichtern. Unter dem Begriff „Location Depen- 
dent Services 0 sind Verfahren bekannt, bei denen die 
Ortsinformation von Mobiltelefon-Nutzern iibertragen 
und ausgewertet werden kann. 
[0071] In den oben dargestellten Beispielen wurde 
davon ausgegangen, dass die Mobiltelefon-Num- 
mern der Anrufer (MSISDN bzw. ANI) automatisch 
ubermittelt werden, was die Abwicklung vereinfacht 
und einen Schutz gegen Missbrauch bewirkt. Diese 
Obermittlung kann z.B. durch eine spezielle Schal- 
tung des Telekomrnunikations-Providers auf Seiten 
der Abwicklungsinstanz erreicht werden, die es er- 
moglicht, auch solche Anrufer-Nummern anzuzei- 
gen, deren Anzeige normalerweise unterdruckt ist. 
Dies hat den Vorteil, dass auch Anrufer mit standard- 
maRiger Rufnummern-Unterdruckung das System 
ohne Umstellung des Anzeigemodus im Einzelfall 
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nutzen konnen. 

[0072] Alternativ kann das Verfahren auch so aus- 
gestaltet werden, dass bei Anrufen von Mobiltelefo- 
nen mit unterdriickter Rufnummernanzeige z.B. 
durch ein IVR-System die Abfrage von Identifizie- 
rungsmerkmalen (z.B. der Mobiltelefon-Nummer in 
Verbindung mit einer PIN oder einer nicht zu einer 
Mobiltelefon-Nummer korrelierten freien Kunden- 
nummer) erfolgt. Die Ausgestaltung freier Kunden- 
nummern, die nicht mit einer Mobiltelefon-Nummer 
verknupft sind, bietet fur die Nutzer des Systems eine 
Moglichkeit zur Erreichung zusatzlicher Anonymitat 
auch gegenuber der Abwicklungsinstanz. 
[0073] Wie in Anspruch 10 angegeben, erfolgt (wie 
in den Beispielen beschrieben) vorteilhafterweise die 
Datenubermittlung mindestens einer der Transakti- 
onsparteien durch die Initiierung eines Telefonanrufs 
zur Abwicklungsinstanz. 

[0074] Wie in Anspruch 11 angegeben, erfolgt wei- 
terhin vorteilhafterweise die Obermittlung mindestens 
eines Teils der von mindestens einer der Transakti- 
onsparteien ubermittelten Daten durch die beinri Auf- 
bau eines Telefonanrufs zur Abwicklungsinstanz ge- 
wahlte Telefonnummern-Ziffernfolge. 
[0075] Wie in Anspruch 12 angegeben, ist dabei 
vorteilhafterweise die Telefonnummern-Ziffernfolge 
so kurz, dass sie von den Vermittlungsstellen 
und/oder Obermittlungssystemen vollstandig ubertra- 
gen werden kann. 

[0076] Die implizite Obermittlung der relevanten Da- 
ten als Teil der Rufnummer hat einerseits den Vorteil 
von Sicherheit, Schnelligkeit und Einfachheit in der 
Bedienung. Die Auslosung eines Zahlungsvorganges 
ist namlich so einfach wie das Wahlen einer Telefon- 
nummer, wobei gleichzeitig die in Mobiltelefonen Im- 
plementierten Sicherheits-Funktionen, die ein unbe- 
absichtigtes Oder unbefugtes Wahlen verhindern, 
auch die Zahlungsfunktion schiitzen. Andererseits 
hat diese Ausgestaltung (wie bereits oben beschrie- 
ben) den Vorteil, dass der Einzelverbindungsnach- 
weis des Telekommunikations-Providers als Zah- 
lungsnachweis und Beleg dienen kann sowie dass 
eine sehr einfache Integration der Zahlungstransakti- 
on in die Abrechnungssysteme des Telekommunika- 
tions-Providers moglich ist. 

[0077] Ein weiterer Vorteil der Datenubermittlung 
als Teil der Rufnummer besteht darin, dass - im Un- 
terschied zur DTMF-Ton-Obermittlung - eine visuelle 
Kontrolle (vor dem Versand der Daten) iiber das Dis- 
play des Mobiltelefons moglich ist. Weiterhin ist diese 
Art der Obertragung wesentlich weniger fehleranfallig 
als DTMF-Tone, die bei schlechten Funkverbindun- 
gen haufig zu Problemen fuhren. 
[0078] Gleichwohl sind sowohl fur die Obermittlung 
der Daten und/oder Signalisierungen sowohl von den 
Transaktionsparteien zur Abwicklungsinstanz als 
auch von der Abwicklungsinstanz oder Signalisie- 
rungsinstanz zu den Transaktionsparteien beliebige 
andere Obertragungsmethoden denkbar, wobei der 
Umfang dieser Erfindung diese mit einschlie&t. 



[0079] Diese Obertragungsmethoden konnen dabei 
ganz oder teilweise alternativ oder erganzend zu den 
oben beschriebenen Methoden angewendet werden. 
Beispielsweise kann im Falle einer Zahlungstransak- 
tion die Obermittlung des Betrages, einer PIN, einer 
Kundennummer, eines Zahlungszuordnungs-Refe- 
renzcodes oder einer anderen Information iiber ein 
oder mehrere alternative Verfahren erfolgen. 
[0080] Wie in Anspruch 13 angegeben, konnte so 
z.B. fur den Fall, dass beide Transaktionsparteien ein 
Telefon bzw. Mobiltelefon verwenden, die Obermitt- 
lung der Daten und/oder Signalisierungen ganz oder 
teilweise durch Mehrfrequenz-Tone (DTMF) 
und/oder IVR-Systeme (Interative Voice Response) 
und/oder iiber Spracherkennungssysteme und/oder 
durch Sprache und/oder iiber SMS-Kurzmitteilungen 
und/oder iiber das USSD-Protokoll (Unstructured 
Supplementary Services Data) und/oder iiber das 
WAP-Protokoll (Wireless Application Protocol) 
und/oder uberdas GPRS-Protokoll (GSM Packet Ra- 
dio Service) des GSM-Standards und/oder ein ver- 
gleichbares Protokoll eines anderen Mobilfunk-Stan- 
dards und/oder iiber das i-Mode-Protokoll und/oder 
unter Nutzung einer Java- und/oder SIM-Applicati- 
on-Toolkit-Anwendung und/oder iiber die Nutzung ei- 
ner Bluetooth-Schnittstelle und/oder einer Infra- 
rot-Schnittstelle erfolgen. 

[0081] Nachteilig an der Verwendung von 
DTMF-Tonen, IVR-Systemen ( Spracherkennungs- 
systemen, Sprache und SMS-Mitteilungen ist die lan- 
gere Abwicklungsdauer im Vergleich zur Datenuber- 
mittlung als Teil der Rufnummer eines Telefonanru- 
fes. Nachteilig an der Verwendung des USSD-Proto- 
kolls ist die nicht einheitliche Implementierung von 
Statusmeldungen in verschiedenen Endgeraten und 
die Tatsache, dass USSD (in der Variante USSD Sta- 
ge 2) nicht von alien Mobilfunk-Netzbetreibern unter- 
stiitzt wird sowie die Tatsache, dass eine Implemen- 
tierung durch einen vom Mobilfunk-Netzbetreiber un- 
abhangigen Anbieter nicht ohne weiteres moglich ist. 
Nachteilig an der Verwendung von WAP, GPRS, 
i-Mode, Java, SIM-Application-Toolkit und ahnlichen 
Verfahren ist, dass sie - sofern kein Endgerate-Aus- 
tausch und ggf. Wechsel des Mobilfunk-Netzbetrei- 
bers oder Wechsel des Tarifs erfolgt - nach dem 
Stand der Technik nur von einem relativ kleinen oder 
sehr kleinen Teil der Mobilfunk-Nutzer verwendet 
werden konnen. 

[0082] Wie in Anspruch 14 angegeben, kann fiir den 
Fall, dass nur eine der Transaktionsparteien ein Tele- 
fon bzw. Mobiltelefon verwendet, die Obermittlung 
der Daten und/oder Signalisierungen ganz oder teil- 
weise iiber ein Computernetzwerk und/oder iiber das 
Internet und/oder per E-Mail und/oder iiber den Auf- 
ruf eines Webservice und/oder mittels Verwendung 
des HTTP- und/oder des XML-Prokolls und/oder 
iiber die Nutzung einer Bluetooth-Schnittstelle 
und/oder einer Infrarot-Schnittstelle und/oder eines 
Wireless LAN und/oder iiber ein digitales oder analo- 
ges Modem und/oder die Nutzung eines sonstigen 
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Obertragungsverfahrens erfolgen. 
[0083] Im folgenden soil eine Ausgestaltung des er- 
findungsgemafien Verfahrens in einem E-Commer- 
ce-Szenario beschrieben werden am Beispiel einer 
Zahlungstransaktion im Internet, bei der ein Zahler 
eine Zahlung an z.B. einen Anbieter von Waren oder 
Dienstleistungen durchfuhrt. 
[0084] Der Zahler mit der Mobiltelefon-Nummer 
0171-1234567 gibt auf der Internet-Seite des Anbie- 
ters, auf der auch der Zahlbetrag, z.B. EUR 23,50 an- 
gezeigt ist, die letzten vier Ziffern seiner Mobiltelefon- 
nummer, also „4567 M ein und wahlt gleichzeitig an 
seinem Mobiltelefon die Nummer 
w 0800-55555-2350". Die weitere Abwicklung des Ver- 
fahrens geschieht im Prinzip analog zu dem oben 
dargestellten Beispiel, mit dem Unterschied, dass die 
Datenubertragung von dem Computersystem des 
Anbieters zu der Abwicklungsinstanzz.B. uber einen 
HTTP-Request oder den Aufmf eines Webservice 
geschieht. Hierbei ubermittelt das Computersystem 
des Anbieters eine Kennung der eigenen Identitat, 
den Betrag sowie die letzten vier Ziffern der Mobilte- 
lefonnummer des Zahlers. Die Rucksignalisierung 
von der Signalisierungsinstanz zum Computersys- 
tem des Anbieters kann wiederum uber eine 
HTTP-Response oder den Ruckgabewert des Web- 
service geschehen. Vorteilhafterweise wird die Da- 
tenubertragung zwischen Computersystem und Ab- 
wicklungsinstanz bzw. Signalisierungsinstanz durch 
kryptographische Verfahren zusatziich gesichert 
[0085] Im folgenden wird ein Beispiel fur eine Imple- 
mentierungvariante des beschriebenen Verfahrens 
dargestellt, welches insbesondere zur Anwendung in 
POS-Kassensystemen geeignet ist, die in der Regel 
anstelle eines Internet-Anschlusses nur uber Fest- 
netz-Telefonanschlusse zur Kommunikation von Kre- 
ditkarten-Terminals oder vergleichbaren Geraten mit 
einer Autorisierungszentrale verfugen. 
[0086] Der Kunde teilt dem Kassierer die letzten vier 
Ziffern seiner Mobiltelefon-Nummer mit. Diese wird 
vom Kassierer in eine Kasse oder ein Kreditkar- 
ten-Terminal oder ein vergleichbares Gerat (im fol- 
genden ..Terminal" genannt) eingegeben und von 
dem Terminal an ein verbundenes oder integriertes 
Festnetz- oder Mobilfunk-Modem ubergeben, das ei- 
nen Telefonanruf zur Abwicklungsinstanz initiiert und 
dabel wie im ersten dargestellten Beispiel als Tele- 
fonnummer die ,,0800-55555-2350-4567" wahlt. So- 
fern die oben beschriebene Verfahrensvariante zum 
Einsatz kommt, bei der eine Mindestdauer der Ver- 
bindung Kennzeichen fur eine erfolgreiche Transakti- 
on ist, genugt fur das Terminal zur Entscheidung, ob 
die Zahlung erfolgreich war, prinzipiell allein die Pru- 
fung, ob die Modemverbindung langer als die Min- 
destdauer bestand. Dadurch kann die Abwicklung 
des Verfahrens gegenuber Protokollen, bei denen ein 
zeitaufwendiger Modemprotokoll-Verbindungsauf- 
bau erfolgt, stark beschleunigt werden. Dies fuhrt 
auch zu einer Reduktion der Telekommunikations- 
kosten. Eine detailliertere Ruckmeldung der Abwick- 



lungsinstanz an das Kassensystem im Fehlerfall ist in 
der Regel nicht notig, da der Zahler bzw. Kunde sei- 
nerseits eine akustische Ruckmeldung uber eine 
Fehlerursache erhalt. 

[0087] Wie oben bereits beschrieben, ist das Ver- 
fahren in den Fallen, in denen die Datenubermittlung 
an die Abwicklungsinstanz uber Telefonanrufe er- 
folgt, so ausgestaltet, dass ein Teil der Verarbeitungs- 
schritte bereits abgewickeltwird, bevorderAnruf von 
der Abwicklungsinstanz angenommen wird und fer- 
ner so, dass die Verbindungsdauer einer erfolgrei- 
chen Transaktion sich von der einer nicht erfolgrei- 
chen Transaktion unterscheidet. 
[0088] Wie in Anspruch 1 5 angegeben, sind ebenso 
Ausgestaltungen des Verfahrens moglich, bei denen 
die Signalisierung dadurch erfolgt, dass der Anruf 
durch Abheben der Abwicklungsinstanz angenom- 
men wird oder unter Signalisierung eines Freizei- 
chens nicht angenommen wird oder ein Besetzt-Sig- 
nal oder ein anderes Signal signalisiert wird oder 
dass unterschiedlich lange Zeitintervalle zwischen 
dem Ubergang verschiedener Rufaufbau-Signale 
und/oder Rufabbau-Signale liegen. 
[0089] Beispielsweise konnte das Verfahren so 
funktionieren, dass im Falle einer erfolgreichen 
Transaktion ein dreimaliges Freizeichen-Signal er- 
zeugt wird, bevor ein Besetzt-Signal auftritt, wohinge- 
gen im Fall einer nicht erfolgreichen Transaktion be- 
reits nach einem Freizeichen-Signal ein Besetzt-Sig- 
nal auftritt. Vorteilhaft an dieser Ausgestaltung ist, 
dass theoretisch uberhaupt keine Telekommunikati- 
onskosten entstehen. 

[0090] Wie in Anspruch 58 angegeben, konnte das 
Verfahren weiterhin z.B. auch so realisiert werden, 
dass ausschlie&lich im Falle einer erfolgreichen 
Transaktion der Anruf von der Abwicklungsinstanz 
durch Abheben angenommen und bei nicht erfolgrei- 
chen Transaktion ein Freizeichen- und/oder Be- 
setzt-Signal signalisiert wird. Diese Variante hatte 
den Vorteil, dass Transaktionen generell dann (und 
nur dann) zu Eintragen in Einzelverbindungsnach- 
weisen fuhren, wenn sie erfolgreich sind. In dieser 
Variante konnte vorteilhafterweise bei nicht erfolgrei- 
chen Transaktionen ein Ruckruf der Signalisierungs- 
instanz an eine oder alle der Transaktionsparteien er- 
folgen verbunden mit einer akustischen Ansage der 
Fehlerursache. Alternativ kann die Fehlerursache 
auch z.B. per SMS ubermittelt werden. 
[0091] Ferner konnte das Verfahren beispielsweise 
auch so arbeiten, dass die Signalisierung alternativ 
zu oder kombiniert mit Freizeichen- oder Besetzt-Si- 
gnalen uber andere gebuhrenfreie Ansagen wie z.B. 
„Kein Anschluss unter dieser Nummer oder spezielle 
neu einzufuhrende gebuhrenfreie Ansagen erfolgt. 
[0092] Wie in Anspruch 1 8 angegeben, sind ebenso 
ferner Ausgestaltungen des Verfahrens moglich, bei 
denen zwischen beiden Transaktionsparteien eine 
Telefonverbindung hergestellt wird (sofern beide 
Transaktionsparteien ein Festnetztelefon oder Mobil- 
telefon verwenden). Diese Variante ist insbesondere 
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dann sinnvoll, wenn z.B. eine Zahlungstransaktion 
fur eine telefonische Beratung o.a. erfolgt und die 
Dienstleistung gleich uber die hergestellte Telefon- 
verbindung erbracht wird. 

[0093] Fur den Fall, dass z.B. innerhalb einer beste- 
henden Mobil-Telefonverbindung zwischen den 
Transaktionsparteien eine Zahlungstransaktion unter 
Nutzung der Mobiltelefone erfolgen soil, konnte das 
im ersten Beispiel beschriebene Verfahren so abge- 
wandelt sein, dass die Gbermittlung des Zahlbetra- 
ges und der letzten vier Ziffern der Mobiltelefon-Num- 
mer des Zahlers uber DTMF-Tone erfolgt, die inner- 
halb der Verbindung von den Transaktionsparteien 
gesendet werden. In diesern Fall konnten die 
DTMF-Tone vom Vermittlungssystem ausgefiltert 
und an die Abwicklungsinstanz weitergeleitet werden 
oder es konnte eine temporare Telefon-Verbindung 
der Transaktionsparteien mit der Abwicklungsinstanz 
initiiert werden. 

[0094] Wie in Anspruch 19 angegeben, sind ebenso 
ferner Ausgestaltungen des Verfahrens moglich, bei 
denen die Signalisierung generell dadurch erfolgt, 
dass von der Signalisierungsinstanz ein Ruckruf an 
mindestens eine der Transaktionsparteien initiiert 
wird. Diese Variante hat den Vorteil, dass auch in den' 
Einzelverbindungsnachweisen des Betreibers der Si- 
gnalisierungsinstanz bzw. Abwicklungsinstanz Bele- 
ge fur die durchgefuhrten Transaktionen erfasst wer- 
den. 

[0095] Wie in Anspruch 20 angegeben, kann diese 
Variante unter Nutzung eines Ruckrufs wiederum so 
ausgestaltet sein, dass unterschiedlich lange Zeitin- 
tervalle zwischen dem Obergang verschiedener 
Rufaufbau-Signale und/oder Rufabbau-Signale lie- 
gen. So kann z.B. der Ruckruf bei einer erfolgreichen 
Transaktion nach 1 0 Sekunden, bei einer nicht erfolg- 
reichen Transaktion nach 20 Sekunden erfolgen, 
oder der Ruckruf kann in beiden Fallen sofort erfol- 
gen, und im Falle einer erfolgreichen Transaktion 
eine langere Ansage (vor dem Auflegen durch die Si- 
gnalisierungsinstanz bzw. Abwicklungsinstanz) erfol- 
gen als im Falle einer nicht erfolgreichen Transaktion. 
[0096] Wie in Anspruch 21 angegeben, ist es eben- 
so moglich, die Variante unter Nutzung eines Ruck- 
rufs weiterhin so zu gestalten, dass die Signalisie- 
rung dadurch erfolgt, dass bei dem von der Abwick- 
lungsinstanz initiierten Ruckruf von der Abwicklungs- 
instanz eine spezielle Anrufer-Rufnummer (ANI) ge- 
neriert und ubergeben wird, wobei aus dieser ANI 
Ruckschlusse auf das Ergebnis der Prufinstanz 
und/oder auf den Status der Durchfuhrung von 
Transaktionen durch die Transaktionsinstanz mog- 
lich sind. Beispielsweise konnte das oben dargestell- 
te erste Beispiel wie folgt abgewandelt werden: statt 
der Signalisierung eines Freizeichens wahrend der 
Abwicklung der Transaktion werden die Anrufe von 
Zahler und Empfanger direkt nach dem Eingang bei 
der Abwicklungsinstanz von dieser durch eine spezi- 
elle Slgnalisierungsnachricht an die Vermittlungsstel- 
le abgelehnt, wodurch bei Zahler und Empfanger z.B. 



ein Besetzt-Signal ertdnt. Wenige Sekunden spater 
erhalten Zahler und Empfanger einen eingehenden 
Anruf von der Signalisierungsinstanz, wobei von der 
Signalisierungsinstanz als Anrufer-Nummer (ANI) die 
spezielle Anrufer-Rufnummer „0800-55555-2350" 
generiert wird, sofern die Zahlung erfolgt ist, bzw. 
„0800-55555-0000'\ wenn die Zahlung nicht durch- 
gefuhrl werden kann. Aus der im Display angezeigten 
Anrufer-Nummer konnen Zahler und Empfanger so 
ersehen, ob die Zahlung erfolgreich war oder nicht. 
Vorteilhafterweise bleibt der Eintrag weiterhin in der 
Anruferliste des Mobiltelefons gespeichert, was ein 
spateres nochmaliges Oberprufen ermoglicht. Vor- 
teilhaft gegenuber einer Signalisierung durch Ver- 
sand einer SMS ist die schnellere und gesichert kur- 
ze Ubertragungsdauer. 

[0097] Wie in Anspruch 22 angegeben, kann vorteil- 
hafterweise die Variante unter Nutzung eines Ruck- 
rufs und ggf. Nutzung einer speziellen Anrufer-Ruf- 
nummer so ausgestaltet sein, dass die von der Ab- 
wicklungsinstanz ausgehenden Ruckrufe in den Tele- 
kommunikationsgeraten der Transaktionsparteien 
nur signalisiert, aber von diesen nicht angenommen 
werden. Vorteilhaft an dieser Ausgestaltung ist, dass 
theoretisch uberhaupt keine Telekommunikations- 
kosten entstehen. 

[0098] Wie in Anspruch 54 angegeben, kann vorteil- 
hafterweise die Ruckmeldung der Signalisierungsin- 
stanz uber die durchgefuhrte Transaktion dadurch 
gegen Missbrauch gesichert werden, dass ein ein- 
deutiger Buchungs-Referenz-Code oder eine krypto- 
graphisch signierte Bestatigungsnachricht, z.B. per 
E-Mail oder per SMS ubermittelt wird. 
[0099] Verallgemeinert dient das erfindungsgema- 
fie Verfahren dem Initiieren und/oder Durchfuhren ei- 
ner mit mindestens zwei korrespondierenden Wil- 
lenserklarungen in Beziehung stehenden Transakti- 
on. 

[0100] Wie in Anspruch 23 angegeben, eignet sich 
dabei das Verfahren insbesondere fur solche Wil- 
lenserklarungen, die mindestens auf den Abschluss 
eines Vertrages gerichtet sind. 
[0101] Wie in Anspruch 24 angegeben, beinhaltet 
vorteilhafterweise in diesern Fall die zu initiierende 
oder durchzufuhrende . Transaktion mindestens die 
Durchfuhrung des Vertragsabschlusses. 
[0102] Wie in Anspruch 25 angegeben, beinhaltet 
vorteilhafterweise die zu initiierende oder durchzu- 
fuhrende Transaktion ferner mindestens die Doku- 
mentation des Vertragsabschlusses. 
[0103] Wie in Anspruch 26 angegeben, sind dabei 
im spezialisierteren Fall von Zahlungstransaktionen 
dabei die Willenserklarungen allgemein mindestens 
auf die Durchfuhrung eines Zahlungsvorgangs be- 
treffend Geld- oder Werteinheiten gerichtet. 
[0104] Wie in Anspruch 27 angegeben, kann die 
Transaktion ferner mindestens in der.Veranlassung 
oder Durchfuhrung eines Zahlungsvorgangs betref- 
fend Geld oder Werteinheiten bestehen. 
[0105] Wie in Anspruch 55 angegeben, konnen 
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Werteinheiten z.B. oder insbesondere Bonuspunkte 
in Rabattsystemen, „Statusmeilen" oder ahnliches 
sein. Vorteilhafterweise konnen zusarnmen mit Zah- 
lungstransaktionen betreffend Geldeinheiten auch 
parallel Bonuspunkte o.a. verbucht werden. 
[0106] Wie in Anspruch 5 angegeben, enthalten vor- 
teilhafterweise bei dem erfindungsgemalien Verfah- 
ren die von den Transaktionsparteien an die Abwick- 
lungsinstanz ubermittelten Daten den wesentlichen 
Teil der Inhalte der jeweiligen Willenserklarungen 
und/oder oder einen digitalen Abdruck (Digest, 
Hash-Wert) der Inhalte der jeweiligen Willenserkla- 
rungen und/oder eine eindeutige Referenz auf ggf. an 
anderer Stelle erfasste Inhalte der jeweiligen Willens- 
erklarungen. 

[0107] Im folgenden soli ein Beispiel fur die Anwen- 
dung des erfindungsgemaflen Verfahrens fur die 
Durchfuhrung und Dokumentation eines Vertragsab- 
schlusses, kombiniert mit der Durchfuhrung einer 
Zahlungstransaktion dargestellt werden. 
[0108] Prinzipiell funktioniert das Verfahren analog 
zum oben beschriebenen E-Commerce-Szenario am 
Beispiel einer Zahlungstransaktion im Internet, bei 
der ein Zahler eine Zahlung an z.B. einen Anbieter 
von Waren oder Dienstleistungen durchfuhrt. 
[0109] Zusatzlich zur reinen Zahlung vom Zahler an 
den Anbieter soli in diesem Beispiel jedoch auch ein 
Kauf- oder Dienstleistungsvertrag zwischen Anbieter 
und Zahler abgeschlossen und dokumentiert werden. 
Im folgenden wird der Zahler daher als Zahler/Kaufer 
bezeichnet. 

[0110] Dazu wird von dem Inhalt des Vertrages ein 
digitaler Abdruck (Digest) gebildet, z.B. uber einen 
Hash-Algorithmus wie MD5. Dieser digitale Abdruck 
wird dabei vorteilhafterweise auf eine relativ kurze, 
z.B. sechsstellige Ziffernfolge (z.B. J 41 51 6") redu- 
ziert. Diese sechsstellige Ziffernfolge wird dem Zah- 
ler/Kaufer auf der Internet-Seite angezeigt und/oder 
z.B. per E-Mail an den Zahler/Kaufer geschickt. 
[0111] Zusatzlich und/oder alternativ kann der Inhalt 
des Vertrages auch gespeichert und dauerhaft er- 
fasst werden, indem z.B. an den Zahler/Kaufer eine 
• E-Mail mit den Vertragsbedingungen geschickt wird, 
wobei in der E-Mail eine Referenznummer des Ver- 
trages enthalten ist. Die Referenznummer kann z.B. 
auch aus einer sechsstelligen Ziffernfolge bestehen 
(z.B. M 949596") und vorteilhafterweise noch Datum, 
Uhrzeit oder andere Daten miteinschlieflen. 
[0112] Abweichend vom oben beschriebenen 
E-Commerce-Szenario ubermittelt der Zahler/Kaufer 
nun (zusatzlich zum Betrag) auch die Referenznum- 
mer zur Abwicklungsinstanz, z.B. indem er die ge- 
wahlte Rufnummer (,,0800-55555-2350") urn die be- 
sagten sechs Ziffern erweitert, also 
„0800-55555-2350-949596" wahlt. 
[0113] Alternativ kann auch der digitale Abdruck 
ubermittelt werden, z.B. als Teil der Rufnummer, in- 
dem B 0800-55555-2350-141516" gewahlt wird. 
[0114] Alternativ konnen auch sowohl der digitale 
Abdruck als auch die Referenznummer ubermittelt 



werden. 

[0115] Alternativ kann auch auf die Obermittlung 
des Zahlbetrages verzichtet werden. 
[0116] Alternativ kann auch der zahlungsspezifi- 
sche Teil des beschriebenen Verfahrens ausgelas- 
sen und das Verfahren nur fur die Durchfuhrung 
und/oder Dokumentation des Vertragsabschlusses 
genutzt werden. So kann beispielsweise die Zahlung 
uber eine herkommliche Kreditkarte erfolgen und die 
Kreditkartenzahlung inklusive der Kreditkartendaten 
Teil des abgeschlossenen Vertrages sein. 
[0117] Wie in Anspruch 47 angegeben, kann in ei- 
ner weiteren Ausgestaltung sogar ausschlielilich 
eine separat erfolgende herkommliche Kreditkarten- 
zahlung Gegenstand der Willenserklarung und/oder 
des Vertragsabschlusses sein. In diesem Fall konnte 
der digitale Abdruck und/oder die Referenznummer 
z.B. aus einer Quersumme, Checksumme oder ei- 
nem Teil der Kreditkartennummer oder aus dem der 
Kreditkartennummer erganzend zugeordneten soge- 
nannten CVC-Code bestehen. 
[0118] Alle Daten konnen ganz oder teilweise auch 
per DTMF-Tone oder per SMS oder ein anderes Ver- 
fahren ubertragen werden. 

[0119] Durch die dargestellten Verfahrensausge- 
staltungen wird eine hohe Dokumentations- und 
Nachweissicherheit uber den abgeschlossenen Ver- 
trag erreicht. Dadurch, dass die Datenubermittlung 
des digitalen Abdrucks (Digests) und/oder der Refe- 
renznummer parallel zum Internet uber das Mobilte- 
lefon des Benutzers ubertragen wird, werden die Da- 
ten insgesamt gegen Manipulation im Internet ge- 
schutzt. 

[0120] Zusatzlich kommen die nach dem Stand der 
Technik bekannten systemimmanenten Sicherheits- 
vorteile der Nutzung von Mobiltelefonen fur E-Com- 
merce- und/oder M-Commerce-Transaktionen zum 
Tragen (Besitz bzw. physischer Zugriff auf das Mobil- 
telefon, Sicherung durch SIM-Karten-PIN und/oder 
Gerate-PIN). 

[0121] Weiterhin kann (sofern die Obermittlung der 
Daten als Teil der Rufnummer erfolgt), die oben be- 
schriebene Beleg-Funktion der Einzelverbindungs- 
nachweis des Telekommunikations-Providers ausge- 
nutzt werden. 

PatentansprGche 

1. Verfahren zum Initiieren und/oder Durchfuhren 
einer mit mindestens zwei korrespondierenden Wil- 
lenserklarungen in Beziehung stehenden Transakti- 
on, insbesondere einer Zahlungstransaktion, zwi- 
schen mindestens zwei Transaktionsparteien uber 
eine Abwicklungsinstanz, bei dem mindestens eine 
der Transaktionsparteien ein Festnetztelefon oder 
Mobiltelefon oder ein mobiles Kommunikationsgerat 
zur Obermittlung von Daten benutzt, 
dadurch gekennzelchnet, 
a) dass mindestens zwei der Transaktionsparteien 
Daten an die Abwicklungsinstanz ubermitteln, 
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b) dass diese Daten Merkmale enthalten, die die Zu- 
ordnung der Willenserklarungen untereinander er- 
moglichen, 

c) dass die Initiierung der Datenubermittlung dieser 
Transaktionsparteien aktiv durch die Transaktions- 
parteien und nicht durch die Abwicklungsinstanz er- 
folgt 

2. Verfahren nach Anspruch 1, dadurch gekenn- 
zeichnet, dass die Ubermittlung der Daten innerhalb 
eines begrenzten Zeitfensters erfolgt. 

3. Verfahren nach einem der vorstehenden An- 
spruche, dadurch gekennzeichnet, dass eine Kombi- 
nation von zwei Transaktionsparteien existiert, fur die 
gilt, dass die von einer Transaktionspartei ubermittel- 
ten Daten hinreichend sind, urn eine eindeutige Iden- 
tifikation dieser Transaktionspartei zu ermoglichen, 
aber nicht hinreichend sind, urn eine Identifikation der 
anderen Transaktionspartei zu ermoglichen. 

4. Verfahren nach einem der vorstehenden An- 
spruche, dadurch gekennzeichnet, dass die von min- 
destens zwei der Transaktionsparteien an die Ab- 
wicklungsinstanz ubermitteiten Daten zueinander 
nach einer bestimmten Vorschrift in Beziehung ste- 
hen. 

5. Verfahren nach einem der vorstehenden An- 
spruche, 

dadurch gekennzeichnet, 

dass die von den Transaktionsparteien an die Ab- 
wicklungsinstanz ubermitteiten Daten 

a) den wesentlichen Teil der Inhalte derjeweiligen 
Willenserklarungen 

b) und/oder einen digitalen Abdruck (Digest, 
Hash-Wert) der Inhalte der jeweiligen Willenserkla- 
rungen 

c) und/oder eine Referenz auf ggf. an anderer Stelle 
erfasste Inhalte der jeweiligen Willenserklarungen 
enthalten 

6. Verfahren nach einem der vorhergehenden 
Anspruche, dadurch gekennzeichnet, dass die Ab- 
wicklungsinstanz eine Prufinstanz umfasst oder mit 
einer Prufinstanz verbunden ist, die pruft, ob eine Zu- 
ordnung der Transaktionsparteien anhand derjeweils 
ubermitteiten Daten moglich ist und ggf. pruft, ob die 
jeweiligen Willenserklarungen korrespondieren. 

7. Verfahren nach einem der vorstehenden An- 
spruche, dadurch gekennzeichnet, dass die Abwick- 
lungsinstanz eine Transaktionsinstanz umfasst oder 
mit einer Transaktionsinstanz verbunden ist, die 
Transaktionen dunchfuhrt. 

8. Verfahren nach einem der vorstehenden An- 
spruche, dadurch gekennzeichnet, dass die Abwick- 
lungsinstanz eine Signalisierungsinstanz umfasst 
oder mit einer Signalisierungsinstanz verbunden ist, 



die Signalisierungenauslost und/oder Daten an die 
Transaktionsparteien oder an andere Empfanger 
ubermittelt. 

9. Verfahren nach den Anspruchen 6, 7 und 8, 
dadurch gekennzeichnet, dass aus der von der Sig- 
nalisierungsinstanz ausgelosten Signalisierung oder 
den von der Signalisierungsinstanz ubermitteiten Da- 
ten Ruckschlusse auf das Ergebnis der Prufinstanz 
und/oder auf den Status der Durchfuhrung von 
Transaktionen durch die Transaktionsinstanz mog- 
lich sind. 

10. Verfahren nach einem der vorstehenden An- 
spruche, dadurch gekennzeichnet, dass die Datenu- 
bermittlung mindestens einer der Transaktionspartei- 
en durch die Initiierung eines Telefonanrufs zur Ab- 
wicklungsinstanz erfolgt. 

11. Verfahren nach Anspruch 10, dadurch ge- 
kennzeichnet, dass die Obermittlung mindestens ei- 
nes Teils der von mindestens einer der Transaktions- 
parteien ubermitteiten Daten durch die beim Aufbau 
eines Telefonanrufs zur Abwicklungsinstanz gewahl- 
te Telefonnummern-Ziffernfolge erfolgt. 

12. Verfahren nach Anspruch 11, dadurch ge- 
kennzeichnet, dass die Telefonnummern-Ziffernfolge 
so kurz ist, dass sie von den Vermittlungsstellen 
und/oder Gbermittlungssystemen vollstandig ubertra- 
gen werden kann. 

13. Verfahren nach einem der vorstehenden An- 
spruche, 

dadurch gekennzeichnet, 

dass die Ubermittlung der Daten und/oder Signalisie- 
rungen ganz oder teilweise 

a) durch Mehrfrequenz-Tone (DTMF) 

b) und/oder IVR-Systeme (Interactive Voice Re- 
sponse) 

c) und/oder uber Spracherkennungssysteme 

d) und/oder durch Sprache 

e) und/oder uber SMS-Kurzmitteilungen 

f) und/oder uber das USSD-Protokoll (Unstructured 
Supplementary Services Data) 

g) und/oder uber das WAP-Protokoll (Wireless Appli- 
cation Protocol) 

h) und/oder uber das GPRS-Protokoll (GSM Packet 
Radio Service) des GSM-Standards 

i) und/oder ein vergleichbares Protokoll eines ande- 
ren Mobilfunk-Standards 

j) und/oder uber das i-Mode-Protokoll 

k) und/oder unter Nutzung einer Java- und/oder 

SIM-Application-Toolkit-Anwendung 

I) und/oder uber die Nutzung einer Bluetooth-Schnitt- 

stelle und/oder einer Infrarot-Schnittstelle erfolgt. 

14. Verfahren nach einem der vorstehenden An- 
spruche, 

dadurch gekennzeichnet, 
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dass die Ubermittlung der Daten und/oder Signalisie- 
rungen ganz Oder teilweise 

a) uber ein Computernetzwerk 

b) und/oder uber das Internet 

c) und/oder per E-Mail 

d) und/oder uber deh Aufruf eines Webservice 

e) und/oder mittels Verwendung des HTTP- und/oder 
des XML-Prokolls 

f) und/oder uber die Nutzung einer Bluetooth-Schnitt- 
stelle und/oder elner Infrarot-Schnittstelle und/oder 
eines Wireless LAN 

g) oder uber eln digitales oder analoges Modem er- 
folgt. 

15. Verfahren nach den Anspruchen 8 und 10, 
dadurch gekennzeichnet, 

dass die Signalisierung dadurch erfolgt, dass der An- 
ruf 

a) durch Abheben der Abwicklungsinstanz angenom- 
men wird 

b) oder unter Signalisierung eines Freizeichens nicht 
angenornmen wird 

c) oder ein Besetzt-Signal oder ein anderes Signal si- 
gnalisiert wird 

d) oder dass unterschiedlich lange Zeitintervalle zwi- 
schen dem Obergang verschiedener Rufaufbau-Sig- 
nale und/oder Rufabbau-Signale liegen. 

16. Verfahren nach den Anspruchen 8 und 10, 
dadurch gekennzeichnet, dass die Signalisierung da- 
durch erfolgt, dass der Anruf angenornmen wird und 
eine akustische Ansage erfolgt. 

17. Verfahren nach Anspruch 16, dadurch ge- 
kennzeichnet, dass im Falle einer erfolgreichen 
Durchfuhrung der Transaktion zwischen Annahme 
und Beendigung des Anrufs ein langeres oder ktirze- 
res Zeitintervall liegt als im Falle einer nicht erfolgrei- 
chen Durchfuhrung der Transaktion 

18. Verfahren nach den Anspruchen 8 und 10, 
dadurch gekennzeichnet, dass beide Transaktions- 
parteien ein Festnetztelefon oder Mobiltelefon ver- 
wenden und dass zwischen beiden Transaktionspar- 
teien eine Telefonverbindung hergestellt wird. 

19. Verfahren nach den Anspruchen 8 und 10, 
dadurch gekennzeichnet, dass die Signalisierung da- 
durch erfolgt, dass von der Abwicklungsinstanz ein 
Ruckruf an mindestens eine der Transaktionspartei- 
en initiiert wird. 

20. Verfahren nach Anspruch 19, dadurch ge- 
kennzeichnet, dass die Signalisierung dadurch er- 
folgt, dass unterschiedlich lange Zeitintervalle zwi- 
schen dem Obergang verschiedener Rufaufbau-Sig- 
nale und/oder Rufabbau-Signale liegen. 

21. Verfahren nach einem der Anspruche 19 oder 
20, dadurch gekennzeichnet, dass die Signalisierung 



dadurch erfolgt, dass bei dem von der Abwicklungs- 
instanz initiierten Ruckruf von der Abwicklungsin- 
stanz eine spezielle Anrufer-Rufnummer (ANI) gene- 
riert und ubergeben wird, wobei aus dieser ANI Ruck- 
schlusse auf das Ergebnis der Prufinstanz und/oder 
auf den Status der Durchfuhrung von Transaktionen 
durch die Transaktionsinstanz moglich sind. 

22. Verfahren nach einem der Anspruche 19 bis 
21, dadurch gekennzeichnet, dass die von der Ab- 
wicklungsinstanz ausgehenden Ruckrufe in den Tele- 
kommunikationsgeraten der fransaktionsparteien si- 
gnalisiert, aber von diesen nicht angenornmen wer- 
den. 

23. Verfahren nach einem der vorstehenden An- 
spruche, dadurch gekennzeichnet, dass die Willens- 
erklarungen mindestens auf den Abschluss eines 
Vertrages gerichtet sind. 

24. Verfahren nach einem der vorstehenden An- 
spruche, dadurch gekennzeichnet, dass die Transak- 
tion mindestens die Durchfuhrung des Vertragsab- 
schlusses beinhaltet. 

25. Verfahren nach einem der vorstehenden An- 
spruche, dadurch gekennzeichnet, dass die Transak- 
tion mindestens die Dokumentation des Vertragsab- 
schlusses beinhaltet. 

26. Verfahren nach einem der vorstehenden An- 
spruche, dadurch gekennzeichnet, dass die Willens- 
erklarungen mindestens auf die Durchfuhrung eines 
Zahlungsvorgangs betreffend Geld- oder Werteinhei- 
ten gerichtet sind. 

27. Verfahren nach einem der vorstehenden An- 
spruche, dadurch gekennzeichnet, dass die Transak- 
tion mindestens in der Veranlassung oder Durchfuh- 
rung eines Zahlungsvorgangs betreffend Geld oder 
Werteinheiten besteht. 

28. Verfahren nach einem der Anspruche 26 oder 
27, dadurch gekennzeichnet, dass die ubermittelten 
Daten den zu zahlenden Betrag an Geld oder Wer- 
teinheiten enthalten. 

29. Verfahren nach Anspruch 7, dadurch gekenn- 
zeichnet, dass die Transaktionsinstanz Zahlungsvor- 
gange betreffend Geld oder Werteinheiten verarbei- 
tet. 

30. Verfahren nach Anspruch 29, dadurch ge- 
kennzeichnet, dass die Verarbeitung der Zahlungs- 
vorgange durch Legitimationsprufung und/oder Ag- 
gregation und/oder eine zeitgleich oder zeitverzogert, 
online oder offline erfolgende Weiterleitung an ande- 
re Verarbeitungsinstanzen erfolgt 

31. Verfahren nach Anspruch 29, dadurch ge- 
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kennzeichnet, dass die Transaktionsinstanz eine 
Kontofuhrungsinstanz umfasst Oder mit einer Konto- 
fuhrungsinstanz verbunden ist, die Kontotransaktio- 
nen (Abbuchungen und Gutschriften von Geld- oder 
Werteinheiten) auf Legitimation und/oder Durchfuhr- 
barkeit pruft und/oder durchfuhrt. 

32. Verfahren nach einem der vorhergehenden 
Anspruche, 

dadurch gekennzeichnet, 
dass 

a) die Transaktionsparteien einen Zahler und einen 
Zahlungsempfanger umfassen, 

b) der Zahler einen Telefonanruf an die Abwicklungs- 
instanz initiiert, 

c) die dabei gewahlte Telefonriummer eine Ziffernfol- 
ge enthalt, die dem Zahlbetrag entspricht, 

d) der Zahlungsempfanger simultan oder zeitnah 
zum Anruf des Zahlers Daten an die Abwicklungsin- 
stanz ubermittelt, die den Zahlbetrag enthalten 

e) eine Prufinstanz pruft, ob die von Zahler und Zah- 
lungsempfanger ubermittelten Daten einander ein- 
deutig zuordenbar sind und mindestens die enthalte- 
nen Zahlbetrage ubereinstimmen 

f) eine Transaktionsinstanz pruft, ob anhand der 
ubermittelten Daten eine Identifikation und/oder Legi- 
timation von Zahler und Zahlungsempfanger moglich 
ist und/oder ob die Verarbeitung des Zahlungsvor- 
gangs moglich ist 

g) bei positiver Prufung von Prufinstanz und Transak- 
tionsinstanz 

- die Transaktionsinstanz die Weiterverarbeitung 
durchfuhrt oder veranlasst 

- der Anruf des Zahlers von einer Signalisierungsin- 
stanz angenommen wird und ggf. eine akustische 
Ansage erfolgt, aus der hervorgeht, dass die Zahlung. 
erfolgt ist, 

- ein Bestatigungssignal uber die erfolgte Zahlung an 
den Zahlungsempfanger ubermittelt wird 

h) fur den Fall, dass eine der vorangegangenen Pru- 
fungen negativ ausfallt, der Anruf des Zahlers von der 
Abwicklungsinstanz nicht angenommen wird oder 
verzogert angenommen wird und/oder eine akusti- 
sche Ansage erfolgt, aus der hervorgeht, dass die 
Zahlung nicht erfolgt ist. 

33. ) Verfahren nach Anspruch 32, 
dadurch gekennzeichnet, 

dass 

a) auch die Ubermittlung der Daten des Zahlungs- 
empfangers an die Abwicklungsinstanz dadurch er- 
folgt, dass der Zahlungsempfanger einen Telefonan- 
ruf an die Abwicklungsinstanz initiiert 

b) die dabei gewahlte Telefonnummer eine Ziffernfol- 
ge enthalt, die dem Zahlbetrag entspricht 

c) bei positiver Prufung von Prufinstanz und Transak- 
tionsinstanz nach erfolgter Zahlung das Bestati- 
gungssignal an den Zahlungsempfanger dadurch 
ubermittelt wird, dass auch der Anruf des Zahlungs- 
empfangers von der Signalisierungsinstanz ange- 



nommen wird und ggf. eine akustische Ansage er- 
folgt, aus der hervorgeht, dass die Zahlung erfolgt ist, 
d) fur den Fall, dass eine der vorangegangenen Pru- 
fungen negativ ausfallt, auch der Anruf des Zahlungs- 
empfangers nicht angenommen wird oder verzogert 
angenommen wird und/oder eine akustische Ansage 
erfolgt, aus der hervorgeht, dass die Zahlung nicht er- . 
folgt ist 

34. Verfahren nach einem der vorstehenden An- 
spruche, dadurch gekennzeichnet, dass zusatzlich 
eine Zahlungszuordnungs-Referenzcode ubertragen 
wird, die die eindeutige Zuordnung der Transaktions- 
parteien ermoglicht oder erleichert. 

35. Verfahren nach Anspruch 34, dadurch ge- 
kennzeichnet, dass der Zahlungszuordnungs-Refe- 
renzcode aus einem Teil der Ziffern der Rufnummer 
(ANI) mindestens einer anderen Transaktionspartei 
besteht, die ein Festnetztelefon oder Mobiltelefon 
oder ein mobiles Kommunikationsgerat zur Obermitt- 
lung der Daten benutzt, oder uber eine bestimmte 
Vorschrift aus dieser Rufnummer gebtldet wird. 

36. Verfahren nach einem der Anspruche 32, 33 
oder 34, dadurch gekennzeichnet, dass der Zahlbe- 
trag nicht im Klartext, sondern als verschlusselte Zif- 
fernfolge ubermittelt und/oder um eine Prufziffer oder 
Prufziffernfolge erganzt wird. 

37. Verfahren nach einem der vorstehenden An- 
spruche, dadurch gekennzeichnet, dass die Abwick- 
lungsinstanz von einem Telekommunikationsprovider 
umfadtwird. 

38. Verfahren nach Anspruch 29, dadurch ge- 
kennzeichnet, dass die Transaktionssinstanz von ei- 
nem Telekommunikationsprovider umfalit wird. 

39. Verfahren nach Anspruch 29, dadurch ge- 
kennzeichnet, dass die Verarbeitung der Zahlungs- 
vorgange uber die Abrechnungssysteme eines Tele- 
kommunikationsproviders erfolgt. 

40. Verfahren nach den Anspruchen 1,10,29 und 
39, dadurch gekennzeichnet, dass die Verarbeitung 
der Zahlungsvorgange verknupft mit der Abrechnung 
des/der zugrundeliegenden Anrufs/Anrufe erfolgt 
und/oder dass der/die zugrundeliegende(n) Anrufe) 
so abgerechnet werden, dass dadurch die Verarbei- 
tung des Zahlungsvorgangs bewirkt wird. 

41. Verfahren nach einem der Anspruche 26 bis 
29, dadurch gekennzeichnet, dass die Festlegung 
des Zahlbetrages durch eine aktive Eingabe des Be- 
trages und nicht durch passive Bestatigung eines an- 
gezeigten oder angesagten Betrages erfolgt 

42. Verfahren nach einem der vorstehenden An- 
spruche, dadurch gekennzeichnet, dass bei nicht ein- 
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deutiger Zuordenbarkeit der Transaktionsparteien 
und/oder der Willenserklarungen die Abwicklungs- 
intanz zusatzliche Merkmale von den Transaktions- 
parteien anfordert 

43. Verfahren nach einem der Anspruche 26 bis 
29, dadurch gekennzeichnet, dass bei Oberschreiten 
eines bestimmten Betrages oder unter anderen be- 
stimmten Bedingungen vor Durchfuhrung der Trans- 
aktion eine Ansage oder andere Signalisierung 
und/oder eine PIN-Abfrage oder eine andere Abfrage 
zur Bestatigung der Transaktion erfolgt 

44. Verfahren nach Anspruch 39, dadurch ge- 
kennzeichnet, dass ein Einzelverbindungsnachweis 
der Telekommunikationsabrechnung die Funktion ei- 
nes Zahlungsnachweises erfullt 

45. Verfahren nach einem der vorstehenden An- 
spruche, dadurch gekennzeichnet, dass die erfolgrei- 
che Durchfuhrung der Transaktion oder ein anderer 
Status den Transaktionsparteien synchron durch ein 
akustisches Signal signalisiert wird 

46. Verfahren nach Anspruch 45, dadurch ge- 
kennzeichnet, dass die Aussendung des akustischen 
Signal zeitgleich mit der logischen Durchfuhrung der 
Transaktion erfolgt 

47. Verfahren nach einem der vorstehenden An- 
spruche, dadurch gekennzeichnet, dass eine Kredit- 
kartenzahlung Gegenstand von der Willenserklarung 
und/oder des Vertragsabschlusses ist 

48. Verfahren nach einem der Anspruche 26 bis 
29, dadurch gekennzeichnet, dass die Ubermittlung 
zusatzlicher Merkmale erfolgt, die die getrennte Ver- 
buchung derZahlung in Unterkonten ermoglicht 

49. Verfahren nach einem der Anspruche 26 bis 
29, dadurch gekennzeichnet, dass verschiedene 
Merkmale oder PINs fur verschiedene Nutzer existie- 
ren, die die getrennte Verbuchung der Zahlungen in 
nutzerspezifische Konten ermoglicht 

50. Verfahren nach einem der vorstehenden An- 
spruche, dadurch gekennzeichnet, dass ein Stim- 
menvergleich (Voice-Sampling) oder ein anderes bi- 
ometrisches Verfahren als Autorisierungsmechanis- 
mus dient 

51. Verfahren nach einem der Anspruche 26 bis 
29, dadurch gekennzeichnet, dass eine Unterschei- 
dung des Abrechnungs- und Weiterverarbeitungsmo- 
dus automatisch nach Betragshohe oder anderen 
Bedingungen oder im Einzelfall durch eine Eingabe 
oder Obermittlung durch den Nutzer erfolgt 

52. Verfahren nach einem der Anspruche 26 bis 
29, dadurch gekennzeichnet, dass eine je nach Be- 



tragshohe oder anderen Bedingungen unterschiedli- 
che Signalisierung erfolgt 

53. Verfahren nach einem der vorstehenden An- 
spruche, dadurch gekennzeichnet, dass Informatio- 
nen uber den Aufenthaltsort der Transaktionspartei- 
en als zusatzliches Zuordnungskriterium verwendet 
werden 

54. Verfahren nach einem der vorstehenden An- 
spruche, dadurch gekennzeichnet, dass eine Besta- 
tigung uber die Abwicklung der Transaktion durch 
Ubermittlung eines Buchungs-Referenz-Codes oder 
einer kryptographisch signierten Nachricht erfolgt 

55. Verfahren nach einem der vorstehenden An- 
spruche, dadurch gekennzeichnet, dass zusatzlich 
zur Abwicklung der Transaktion die Verarbeitung von 
Bonuspunkten oder anderen Werteinheiten erfolgt, 
die mit der Transaktion in Zusammenhang stehen. 

56. Verfahren nach einem der vorstehenden An- 
spruche, dadurch gekennzeichnet, dass kombiniert 
mit einer Signalisierung uber den Transaktionserfolg 
Informationen uber zuruckliegende Transaktionen an 
die Transaktionsparteien ubermittelt werden. 

57. Verfahren nach Anspruch 10, dadurch ge- 
kennzeichnet, dass Prufungs- und/oder Verarbei- 
tungsschritte bereits ausgefuhrt werden, bevor der 
Anruf durch Abheben der Abwicklungsinstanz ange- 
nommen wird. 

58. Verfahren nach Anspruch 10, dadurch ge- 
kennzeichnet, dass der Anruf nur im Falle einer er- 
folgreichen Durchfuhrung der Transaktion durch Ab- 
heben der Abwicklungsinstanz angenommen wird. 

59. System zum Initiieren und/oder Durchfuhren 
einer mit mindestens zwei korrespondierenden Wil- 
lenserklarungen in Beziehung stehenden Transakti- 
on, insbesondere einer Zahlungstransaktion, mit ei- 
nem ersten Kommunikationsgerat (1), das einer ers- 
ten Transaktionspartei zugeordnet ist, einem zweiten 
Kommunikationsgerat (2), das einer zweiten Trans- 
aktionspartei zugeordnet ist, und einer Abwicklungs- 
instanz (3), mit der Daten von den Kommunikations- 
geraten (1, 2) empfangbar sind, dadurch gekenn- 
zeichnet, dass die Abwicklungsinstanz (3) eine Pru- 
finstanz (9) umfasst oder mit einer Prufinstanz (9) 
verbunden ist, mit der prufbar ist, ob eine Zuordnung 
der Transaktionsparteien anhand von jeweils von den 
Kommunikationsgeraten (1, 2) innerhalb eines be- 
grenzten Zeitfensters ubermittelten Daten moglich 
ist. 

Es folgt ein Blatt Zeichnungen 
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